ADENDA AO TRATAMENTO DE DADOS DA JOHNSON CONTROLS —
JOHNSON CONTROLS COMO SUBCONTRATANTE

Esta Adenda ao Tratamento de Dados, incluindo os seus Codicilos e Apéndices, (“DPA”) faz parte do
Acordo ou outro acordo escrito ou eletrénico entre a Johnson Controls (doravante designada por “JCI”)
e o Cliente para a aquisicao por parte do

Cliente de servigos da JCI (identificados como “Servigcos” ou de outra forma no acordo aplicavel,
e doravante definidos como “Servigos”) (o “Acordo”) para refletir o acordo das partes no que diz
respeito ao Tratamento de Dados Pessoais.

Todos os termos em maiusculas ndo aqui definidos tém o significado estabelecido no Acordo.

No decurso da prestagao dos Servicos ao Cliente nos termos do Acordo, a JCl pode Tratar Dados Pessoais
em nome do Cliente e as Partes concordam em cumprir as seguintes disposicdes com respeito a
quaisquer Dados Pessoais, cada uma agindo razoavelmente e de boa-fé.

COMO ESTA DPA E APLICADA

Esta DPA substitui quaisquer termos conflituosos relacionados com o Tratamento de Dados Pessoais
contidos no Acordo (incluindo qualquer adenda de tratamento de dados ao Acordo existente).

TERMOS DO TRATAMENTO DE DADOS
1. DEFINICOES

“Leis de Privacidade Canadianas” refere-se a Personal Information Protection and Electronic
Documents Act (lei sobre dados pessoais e documentos eletronicos) e respetivos regulamentos, e
qualquer legislacdo e regulamentacgdo provincial aplicavel, incluindo, quando aplicavel, a Personal
Information Protection Act (lei sobre protecdo da informagdo pessoal) (Alberta), a Personal
Information Protection Act (lei sobre protec¢do da informacgdo pessoal) (B.C.), uma lei que respeita a
protecdo da informagdo pessoal no sector privado (Québec) e uma Lei para estabelecer um quadro
legal para a tecnologia da informagdo (Québec), e quaisquer regulamentos a esses estatutos, cada
um deles alterado ocasionalmente.

“CCPA” refere-se a California Consumer Privacy Act, Cal. Civ. Code § 1798.100 et seq. (lei da
Califérnia para a privacidade do consumidor), e seus regulamentos aplicaveis.

“Responsavel pelo tratamento” refere-se a entidade que determina as finalidades e os meios do
Tratamento de Dados Pessoais.

“Cliente” refere-se a entidade que executou o Acordo.
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“Leis e Regulamentos relativos a Prote¢ao de Dados” refere-se a todas as leis e regulamentos da
Unido Europeia, do Espaco Econdmico Europeu e dos seus estados-Membros, da Suica, do Reino
Unido, do Canadd e dos Estados Unidos e dos seus estados, e da Republica Popular da China,
aplicdveis ao Tratamento de Dados Pessoais ao abrigo do Acordo.

“Titular dos Dados” refere-se a pessoa identificada ou identificadvel a quem os dados pessoais se
referem.

“RGPD” refere-se ao Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados).

“RGPD do Reino Unido” refere-se ao RGPD, tal como alterado e incorporado na lei do Reino
Unido (“UK”) ao abrigo da Lei de (Saida) da Unido Europeia de 2018 da Lei de Protecdo de Dados
de 2018.

“Dados pessoais” refere-se a qualquer informagdo relacionada com uma pessoa singular
identificada ou identificavel, sendo essa informacgdo submetida pelo ou para o Cliente aos Servigos.

“Tratamento” refere-se a qualquer operagao, ou conjunto de operagdes, que sao realizadas nos
Dados Pessoais, através de meios automaticos, ou ndo, como a recolha, gravacdo, organizacao,
estruturacdo, armazenamento, adaptacdo ou alteracdo, obtencdo, consulta, utilizacdo,
divulgacdo por transmissdo, disseminacdo ou de outra forma disponibilizados, alinhados ou
combinados, restringidos, eliminados ou destruidos.

“Subcontratante” refere-se a entidade que trata os Dados Pessoais em nome do Responsdvel
pelo tratamento, incluindo, se for caso disso, qualquer “prestador de servicos”, uma vez que esse
termo é definido pela CCPA.

“Documenta¢ao de Prdticas de Seguranga” refere-se a informagdo disponivel neste
link: https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/johnson-controls-security-
practices-rev-c.pdf

“JCI” refere-se a entidade da JCI que é parte no Acordo.

“Sucursais da JCI” refere-se a uma entidade que, direta ou indiretamente, detém ou controla, é
detida ou é controlada por, ou estd sob propriedade ou controlo comum com a JCI. Tal como aqui
utilizado, por “controlo” entende-se o poder de dirigir a gestdo ou os assuntos de uma entidade e
por “propriedade” entende-se a propriedade benéfica de mais de cinquenta por cento (50%) dos
titulos de capital com direito a voto ou outros interesses de voto equivalentes de uma entidade.

“Clausulas Contratuais-Tipo” ou “CCTs” refere-se ao acordo aqui em anexo como Codicilo 3 nos
termos da decisdo da Comissdo Europeia (C(2010)593) de 5 de fevereiro de 2010 relativa as
Clausulas Contratuais-Tipo para a transferéncia de dados pessoais para os responsaveis pelo
processamento estabelecidos em paises terceiros que ndo garantam um nivel adequado de
protecdo dos dados.
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“Subcontratante ulterior” refere-se a qualquer Subcontratante contratado pela JCI.

“Autoridade de Supervisao” refere-se a uma autoridade publica independente criada por um
Estado-Membro nos termos do RGPD,

2. TRATAMENTO DE DADOS PESSOAIS

2.1 FungGes das Partes. As partes reconhecem e concordam que, em relagdo ao Tratamento de
Dados Pessoais, o Cliente é o Responsavel pelo tratamento, a JCl é o Subcontratante e que a JCl
contratara Subcontratantes ulteriores de acordo com os requisitos estabelecidos na Sec¢do 5
“Subcontratantes ulteriores” abaixo.

2.2 Tratamento dos Dados Pessoais pelo Cliente. O Cliente deve, na sua utilizacdo dos Servigos,
tratar os Dados Pessoais de acordo com os requisitos das Leis e Regulamentos relativos a Protecdo
de Dados aplicaveis ao Cliente, incluindo qualquer requisito aplicavel de notificacdo aos Titulares
dos Dados da utilizacdo da JCl como Subcontratante. Para evitar ddvidas, as instrugdes do Cliente
para o Tratamento de Dados Pessoais devem cumprir as Leis e Regulamentos relativos a Protecdo
de Dados. O Cliente é o Unico responsavel pela exatiddo, qualidade e legalidade dos Dados Pessoais
e pelos meios pelos quais o Cliente adquiriu Dados Pessoais, incluindo a obtencdo de quaisquer
consentimentos necessarios. O Cliente reconhece especificamente que a sua utilizacdo dos Servicos
nao violara os direitos de qualquer Titular dos Dados que tenha optado por ndo vender ou divulgar
outros Dados Pessoais, dentro dos limites aplicaveis ao abrigo da CCPA.

2.3 Tratamento dos Dados Pessoais pela JCI. A JCI deve Tratar os Dados Pessoais por conta e
apenas de acordo com as instru¢cbes documentadas do Cliente para os seguintes fins: (i)
Tratamento em conformidade com o Acordo; (ii) utilizacdo dos Servicos e (iii) Tratamento para
cumprir outras instrugdes razoaveis documentadas fornecidas pelo Cliente (por exemplo, por e-
mail) sempre que essas instrugdes sejam consistentes com os termos do Acordo. A JCl ndo deve
Tratar os Dados Pessoais em nome e de acordo com as instru¢des documentadas do cliente quando
essas instrucdes violarem a lei aplicavel

2.4 Detalhes do tratamento. O objeto do Tratamento de Dados Pessoais pela JCI é a prestagado dos
Servicos nos termos do Acordo. A duracao do Tratamento, a natureza e a finalidade do Tratamento,
os tipos de Dados Pessoais e as categorias de Titulares de Dados Tratados ao abrigo do presente
DPA sdo especificados no Codicilo 2 (Detalhes do Tratamento) do presente DPA.
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3. DIREITOS DOS TITULARES DOS DADOS E COOPERACAO

Pedido de Titular de Dados. A JCI deve, mediante pedido razodvel do Cliente, e sujeito a quaisquer
restricGes ao abrigo da lei aplicavel, notificar imediatamente o Cliente se a JCl receber um pedido
de um Titular de Dados para exercer o direito de acesso do mesmo, direito de retificacdo, restricao
do Tratamento, eliminacdo (“direito a ser esquecido”), portabilidade dos dados, oposi¢cdo ao
Tratamento, ou o seu direito de ndo estar sujeito a uma tomada de decisdo individual automatizada,
sendo cada um desses pedidos um “Pedido de Titular de Dados”. Tendo em conta a natureza do
Tratamento, a JCI deve assistir o Cliente através de medidas técnicas e organizacionais adequadas,
na medida do possivel, para o cumprimento da obrigacdo do Cliente de responder a um Pedido do
Titular dos Dados ao abrigo das Leis e Regulamentos relativos a Protecdo de Dados. Além disso, na
medida em que o Cliente, na sua utilizacdo dos Servigos, ndo tenha a capacidade de atender a um
Pedido do Titular dos Dados, a JCI deve, a pedido do Cliente, fornecer esforcos comercialmente
razoaveis para ajudar o Cliente a responder a esse Pedido do Titular dos Dados, na medida em que
a JCl esteja legalmente autorizada a fazé-lo e a resposta a esse Pedido do Titular dos Dados seja
exigida ao abrigo das Leis e Regulamentos relativos a Prote¢do de Dados. Na medida do legalmente
permitido, o Cliente é responsavel por quaisquer custos decorrentes da prestacdo de tal assisténcia
por parte da JCI.

COOPERAGAO: Mediante pedido escrito do Cliente, a JCI deve prestar ao Cliente a cooperagdo e
assisténcia razoaveis necessarias ao cumprimento das obriga¢des do Cliente ao abrigo das Leis e
Regulamentos relativos a Protecdo de Dados, e/ou assisténcia na resposta do Cliente a qualquer
inquérito, investigacdo ou auditoria de qualquer autoridade reguladora. Na medida do legalmente
permitido, o Cliente é responsavel por quaisquer custos decorrentes da prestacdo de tal
cooperacdo e assisténcia por parte da JCI.

4. PESSOAL DA JCI

4.1 Confidencialidade. A JCI deve assegurar que o seu pessoal envolvido no Tratamento de
Dados Pessoais seja informado da natureza confidencial dos Dados Pessoais, tenha recebido
formacdo adequada sobre as suas responsabilidades e tenha executado acordos de
confidencialidade escritos. A JCI deve assegurar que tais obriga¢des de confidencialidade
sobrevivam ao termo do compromisso do pessoal.

4.2 Fiabilidade. A JCI deve tomar medidas comercialmente razodveis para assegurar a fiabilidade
de qualquer pessoal da JCl envolvido no Tratamento de Dados Pessoais.

4.3 Limitagao do acesso. A JCl deve assegurar que 0 acesso aos Dados Pessoais seja limitado ao
pessoal que presta Servicos em conformidade com o Acordo.

4.4 Encarregado da Proteg¢ao de Dados. Quando obrigado por lei, a JCI nomeou um encarregado
da protecdo de dados. A pessoa nomeada pode ser contactada através de privacy@jci.com.
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5. SUBCONTRATANTES ULTERIORES

5.1 Nomeacdo de Subcontratantes ulteriores. O Cliente reconhece e concorda que a) as Sucursais
da JCI podem ser contratadas como Subcontratantes ulteriores; e b) a JCl e as Sucursais da JCI,
respetivamente, podem contratar Subcontratantes ulteriores terceiros em ligacdo com a
prestacdo dos Servigos. A JCI ou uma Sucursal da JCI celebrard um acordo escrito com cada
Subcontratante ulterior contendo obrigacdes de protecdo de dados ndo menos protetoras do que
as do presente Acordo no que diz respeito a protecdo de Dados Pessoais, na medida aplicavel a
natureza dos Servicos prestados por esse Subcontratante ulterior.

5.2 Lista dos Subcontratantes ulteriores atuais e notificagdo de novos Subcontratantes
ulteriores. Mediante pedido escrito do Cliente, a JCI deve disponibilizar ao Cliente a lista atual de
Subcontratantes ulteriores para os Servicos. Essas listas de Subcontratantes ulteriores devem
incluir as identidades desses Subcontratantes ulteriores e o respetivo pais de localizacdo. A adi¢do
de um novo Subcontratante ulterior serad notificada pela JCI ao Cliente por meios razoaveis,
incluindo e-mail e outros meios eletrénicos.

5.3 Direito de obje¢ao para novos Subcontratantes ulteriores. Se um novo Subcontratante
ulterior representar um risco inaceitavel para a protecdo dos Dados Pessoais, conforme
determinado pelo Cliente a agir razoavelmente, o Cliente pode opor-se a utilizacdo do novo
Subcontratante ulterior pela JCI, notificando a JCl imediatamente por escrito no prazo de dez (10)
dias Uteis apods a notificagdo do novo Subcontratante ulterior ao Cliente pela JCI. Caso o Cliente se
oponha a um novo Subcontratante ulterior, conforme permitido na frase anterior, a JCl envidara
esforcos razodveis para disponibilizar ao Cliente uma alterag¢do nos Servigos ou recomendara uma
alteracdo comercialmente razodvel a configuragdo ou utilizacdo dos Servigos pelo Cliente, para
evitar o Tratamento dos Dados Pessoais pelo Subcontratante ulterior alvo de oposi¢cdo, sem
sobrecarregar indevidamente o Cliente. Se a JCl ndo puder disponibilizar essa alteracdo dentro de
um periodo razodvel de tempo, que ndo deve exceder trinta (30) dias, o Cliente pode rescindir o
Acordo aplicavel apenas no que diz respeito aos Servigos que ndo podem ser fornecidos pela JCI
sem a utilizacdo do novo Subcontratante ulterior alvo de oposicdo, fornecendo um aviso por
escrito a JCI.

5.4 Responsabilidade. A JCI é responsdvel pelos atos e omissGes dos seus Subcontratantes
ulteriores na mesma medida em que a JCI seria responsavel se executasse os servicos de cada
Subcontratante ulterior diretamente nos termos deste DPA, salvo disposicdo em contrario no
Acordo.

6. SEGURANCA

6.1 Controlos para a protecao de Dados Pessoais. A JCI deve manter medidas técnicas, fisicas e
organizacionais adequadas para a protecdo da seguranca (incluindo a protecdo contra o
Tratamento ndo autorizado ou ilegal e contra a destruicdo, perda, alteracdo ou danificagdo
acidental ouilegal, a divulgagdo ndo autorizada de, ou acesso a Dados Pessoais), confidencialidade
e integridade dos Dados Pessoais, conforme estabelecido na Documentacdo de Praticas de
Seguranca. A JCl deve manter o direito de atualizar a Documentac¢do de Praticas de Seguranca,
mas nao diminuir materialmente as medidas gerais.
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7. GESTAO E NOTIFICACAO DE INCIDENTES DE DADOS PESSOAIS

A JCI mantém politicas e procedimentos de gestdo de incidentes de seguranca e deve notificar
imediatamente o Cliente apds ter tomado conhecimento da destruicdo, perda, altera¢do acidental
ou ilegal, divulgacdo ndo autorizada, utilizacdo ou acesso a Dados Pessoais, transmitidos,
armazenados ou tratados de outra forma pela JCI ou seus Subcontratantes ulteriores em nome do
Cliente de que a JCI tome conhecimento (um “Incidente de Dados Pessoais”). A JCI deve envidar
esforcos razodveis para identificar a causa de tal Incidente de Dados Pessoais e tomar as medidas
que a JCl considerar necessdrias e razodveis para corrigir a causa de tal Incidente de Dados Pessoais
na medida em que a correcdo esteja dentro do controlo razoavel da JCI. A JCl fornecera, sem atraso
nao razodavel, qualquer informacao relativa ao Incidente de Dados Pessoais que seja razoavelmente
solicitada pelo Cliente, incluindo toda a informacdo requerida pelo Cliente para cumprir com
qualquer obrigacdo de comunicacdo, registo e notificacdo aplicavel ao Cliente em relacdo ao
Incidente de Dados Pessoais, de acordo com as Leis e Regulamentos relativos a Protecdo de Dados,
bem como qualquer informacao razoavelmente requerida pelo Cliente para responder a quaisquer
pedidos de informac&o das autoridades reguladoras relevantes e/ou Titulares dos Dados afetados.
As obrigacOes aqui estabelecidas ndo se aplicam a incidentes causados pelo Cliente ou por Titulares
de Dados do Cliente.

8. DEVOLUCAO E APAGAMENTO DE DADOS PESSOAIS

A IClI deve devolver os Dados Pessoais (guardados sob qualquer forma, exceto copias eletrdnicas
armazenadas no decurso de operac¢des de backup de rotina) ao Cliente e, na medida permitida
pela lei aplicavel, apagar os Dados Pessoais em conformidade com o Acordo entre o Cliente e a
JCI, desde que o consultor juridico da JCI possa reter uma cdpia de arquivo para os registos da JCI.
A JCl ndo é obrigada a eliminar os Dados Pessoais do Cliente na medida em que a lei ou ordem
aplicdvel de um organismo governamental ou regulador exija que a JCI retenha alguns ou a
totalidade dos Dados Pessoais do Cliente. Quando a JCI for obrigada a reter os Dados Pessoais do
Cliente, tal como estabelecido na orac¢do anterior, a JCl ird notificar o Cliente de tal requisito, na
medida em que seja legalmente permitido.

9. LIMITAGAO DE RESPONSABILIDADE

A responsabilidade de cada parte, considerada em conjunto no todo, resultante ou relacionada
com o presente DPA, quer em contrato, delito ou sob qualquer outra teoria de responsabilidade,
esta sujeita a seccdo de “Limitacdo de Responsabilidade” do Acordo, e qualquer referéncia nessa
seccdo a responsabilidade de uma parte significa a responsabilidade conjunta dessa parte e de
todas as suas Sucursais ao abrigo do Acordo e de todos os DPA em conjunto.

Para evitar duvidas, a responsabilidade total da JCl e das suas Sucursais por todas as reclamacgdes
do Cliente decorrentes ou relacionadas com o Acordo e todos os DPA aplica-se no todo a todas as
reclamagdes ao abrigo tanto do Acordo como de todos os DPA estabelecidos ao abrigo do
presente Acordo, incluindo pelo Cliente, e, em particular, ndo deve ser entendida como aplicavel
individual e solidariamente ao Cliente que seja parte contratual de qualquer DPA deste tipo.
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Salvo se proibido por lei, desde que o Acordo ndo inclua uma secgdo de “Limitacdo de
Responsabilidade”, EM CASO ALGUM, DEVE A RESPONSABILIDADE AGREGADA RESULTANTE OU
RELACIONADA COM O PRESENTE DPA, SEJA DECORRENTE OU RELACIONADA A VIOLACAO DE
CONTRATO, DELITO (INCLUINDO NEGLIGENCIA) OU DE OUTRA FORMA, EXCEDER O TOTAL DOS
MONTANTES PAGOS A JCI NOS TERMOS DO ACORDO NO PERIODO DE 12 MESES ANTERIOR AO
EVENTO QUE DEU ORIGEM A RECLAMACAO.

10. DISPOSICOES ESPECIFICAS EUROPEIAS

10.1 RGPD. A JCl trata os Dados Pessoais de acordo com os requisitos do RGPD e do RGPD do
Reino Unido diretamente aplicaveis a prestacao da JCl dos seus Servigos.

10.2 Avaliagao de impacto sobre a protegcdo de dados. A pedido do Cliente, a JCI prestard ao
Cliente a cooperacdo e assisténcia razodveis necessdrias para cumprir a obrigacdo do Cliente ao
abrigo do RGPD e, quando aplicavel, do RGPD do Reino Unido de realizar uma avaliacdo do impacto
da protecdo de dados relacionada com a utilizacdo dos Servigos pelo Cliente, na medida em que o
Cliente ndo tenha acesso & informacdo relevante, e na medida em que tal informacdo esteja
disponivel para a JCI. A JCl deve prestar assisténcia razodvel ao Cliente na cooperagao ou consulta
prévia com a Autoridade de Supervisdo no desempenho das suas tarefas relacionadas com a
Secc¢do 10.2 deste DPA, na medida do exigido ao abrigo do RGPD e do RGPD do Reino Unido.

10.3 Mecanismos de transferéncia para transferéncias de dados. No ambito dos termos
adicionais do Codicilo 1, a JCl disponibiliza o mecanismo de transferéncia abaixo indicado que deve
ser aplicavel a quaisquer transferéncias de Dados Pessoais ao abrigo do presente DPA a partir da
Unido Europeia, do Espaco Econémico Europeu e/ou dos seus estados-membros, da Suica e do
Reino Unido para paises que ndo garantam um nivel adequado de protecdo de dados na acecdo
das Leis e Regulamentos relativos a Protecdo de Dados dos territdrios acima referidos, na medida
em que essas transferéncias estejam sujeitas a tais Leis e Regulamentos relativos a Protecdo de
Dados:

1. As Clausulas Contratuais-Tipo estabelecidas no Codicilo 3 deste DPA
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11. DISPOSICOES ADICIONAIS QUANDO SE APLICAREM AS LEIS DE PRIVACIDADE DO CANADA

11.1 Nas situacdes em que se apliquem as Leis de Privacidade do Canada, a JCl ird tratar os dados
pessoais de acordo com as Leis de Privacidade do Canada.

11.2 Sem limitar a generalidade da Secg¢do 2.2, nas situagdes em que se apliquem as Leis de
Privacidade do Canadd, independentemente de o Cliente e/ou os Titulares dos dados estarem
localizados no Canada, o Cliente ird fornecer quaisquer avisos e obter quaisquer consentimentos
exigidos nos termos das Leis de Privacidade do Canada. Além disso, sempre que necessario, o
Cliente ird notificar os Titulares de Dados de que os seus Dados Pessoais podem ser transferidos
e armazenados fora do Canadd e acessiveis a tribunais, autoridades policiais e autoridades
nacionais de outros paises, e o Cliente ird obter quaisquer consentimentos exigidos pelas Leis de
Privacidade do Canada para a JCI transferir os Dados Pessoais para fora do Canada e/ou fora da
provincia canadiana onde o Cliente e/ou os Titulares de Dados estdo localizados.

11.3 O Cliente pode contactar a JCI para solicitar uma auditoria dos procedimentos relevantes
para a protecdo dos Dados Pessoais, no maximo uma vez por ano. O Cliente deve reembolsar a
JCl por qualquer tempo despendido para essa auditoria as taxas de servicos profissionais entdo
vigentes da JCI, as quais serdo disponibilizadas ao Cliente mediante pedido. Antes do inicio de
qualquer auditoria, o Cliente e a JCl devem acordar mutuamente o ambito, o prazo e a duracdo
da auditoria, além da taxa de reembolso pela qual o Cliente é responsavel. Todas as taxas de
reembolso devem ser razodveis, tendo em conta os recursos despendidos pela JCI. O Cliente deve
notificar imediatamente a JCI com informacgbes relativas a qualquer ndo conformidade
descoberta no decurso de uma auditoria

12. Invalidez e Divisibilidade.

Se qualquer disposicao destes Termos for considerada por qualquer tribunal de um organismo
administrativo de uma jurisdicdo competente como sendo invélida ou ndo exequivel, tal disposicdo
ndo deve afetar as restantes disposicdes destes Termos. Quando permitido pela lei aplicavel, as
Partes concordam que no lugar da disposi¢do invalida, uma disposicdo legalmente vinculativa deve
ser aplicavel, sendo tal disposicdo o mais proxima possivel da disposicdo que as Partes teriam

acordado se tivessem tido em conta a invalidade parcial.

Lista de Codicilos
Codicilo 1: Mecanismo de Transferéncia para Transferéncias de Dados na Europa
Codicilo 2: Detalhes do tratamento

Codicilo 3: Clausulas Contratuais-Tipo

Codicilo 4: Adenda do Reino Unido as Clausulas Contratuais-Tipo
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CODICILO 1 - MECANISMO DE TRANSFERENCIA PARA
TRANSFERENCIAS DE DADOS NA EUROPA

1. TERMOS ADICIONAIS PARA OS SERVICOS CCT
1.1.Clientes abrangidos pelas Clausulas Contratuais-Tipo. As Cldusulas Contratuais-Tipo e os
termos adicionais especificados neste Codicilo 1 aplicam-se ao Cliente que esta sujeito as leis e
regulamentos relativos a protecdo de dados da Unido Europeia, do Espaco Econdmico Europeu
e/ou dos seus estados-membros, da Suica e/ou do Reino Unido. Para efeitos das Clausulas
Contratuais-Tipo e da presente seccdo 1, as entidades acima referidas sdao consideradas
“exportadores de dados”.

1.2. Transferéncias sujeitas ao RGPD do Reino Unido: Sempre que a transferéncia de Dados
Pessoais ao abrigo deste DPA estiver sujeita ao RGPD do Reino Unido, aplica-se igualmente o
Codicilo 4.

1.3. Instrugdes. Este DPA e o Acordo sdo as instrugdes completas e finais documentadas do Cliente
no momento da assinatura do Acordo com a JCl para o Tratamento de Dados Pessoais. Quaisquer
instrugdes adicionais ou alternativas devem ser acordadas separadamente. Para efeitos da
cldusula 8.1, alinea a) das Clausulas Contratuais-Tipo, o seguinte é considerado uma instrucdo pelo
Cliente para tratar Dados Pessoais: a) Tratamento em conformidade com o Acordo; b) utilizacdo
dos Servicos e c) Tratamento para cumprir outras instrucées razoaveis documentadas fornecidas
pelo Cliente (por exemplo, por e-mail) sempre que essas instrucdes sejam consistentes com os
termos do Acordo. A JCI ndo deve Tratar os Dados Pessoais em nome e de acordo com as
instrucdes documentadas do cliente quando essas instrugdes violarem a lei aplicavel.

1.4. Nomeacdo de novos Subcontratantes ulteriores e lista dos Subcontratantes ulteriores
atuais. Nos termos da Cldusula 9 alinea a) das Clausulas Contratuais-Tipo, o Cliente reconhece e
concorda expressamente que a) as Sucursais da JCl podem ser contratadas como Subcontratantes
ulteriores; e b) a JCl e as Sucursais da JCl, respetivamente, podem contratar Subcontratantes
ulteriores de terceiros em ligacdo com a prestacao dos Servicos CCT. A JCI deve disponibilizar ao
Cliente a lista atual de Subcontratantes ulteriores, de acordo com a Sec¢do 5.2 deste DPA

1.5. Notificagdo de novos Subcontratantes ulteriores e direito de obje¢ao para novos
Subcontratantes ulteriores. Nos termos da clausula 9 alinea a) das Clausulas Contratuais-Tipo, o
Cliente reconhece e concorda expressamente que a JClI pode envolver novos Subcontratantes
ulteriores conforme descrito nas se¢cdes 5.2 e 5.3 do DPA.

1.6. Cépias dos Acordos de Subcontratante ulterior. As partes concordam que as cépias dos
acordos de Subcontratante ulterior que devem ser fornecidas pela JCl ao Cliente nos termos da
cldusula 9 alinea c) das Clausulas Contratuais-Tipo podem ter todas as informac¢des comerciais ou
cldusulas ndo relacionadas com as Clausulas Contratuais-Tipo ou o seu equivalente, removidas
previamente pela JCl, e que tais cdpias serdo fornecidas pela JCl, de forma a serem determinadas
a seu critério, apenas a pedido do Cliente.
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1.7. Transferéncias posteriores: Quando se aplica a cldusula 8.8 das Clausulas Contratuais-Tipo, o
Cliente compreende e concorda que o “Mddulo” apropriado é o Mddulo 3 (Transferéncia entre
subcontratantes) das Clausulas Contratuais-Tipo da UE anexas a Decisdo de Execucdo (UE)
2021/914 da Comissao.

1.8. Auditorias e CertificagGes. As partes acordam que as auditorias descritas nas Cldusulas 8.9
alineas c) a e) das Clausulas Contratuais-Tipo devem ser efetuadas de acordo com as seguintes
especificagdes:

O Cliente pode contactar a JCl para solicitar uma auditoria no local dos procedimentos relevantes
para a protecdo dos Dados Pessoais. O Cliente deve reembolsar a JCl por qualquer tempo
despendido para essa auditoria no local as taxas de servigos profissionais entdo vigentes da JCl,
as quais devem ser disponibilizadas ao Cliente mediante pedido. Antes do inicio de qualquer
auditoria no local, o Cliente e a JCl devem acordar mutuamente o ambito, o prazo e a duracdo da
auditoria, além da taxa de reembolso pela qual o Cliente é responsavel. Todas as taxas de
reembolso devem ser razodveis, tendo em conta os recursos despendidos pela JCI. O Cliente deve
notificar imediatamente a JCl com informacdes relativas a qualquer ndo conformidade descoberta
no decurso de uma auditoria.

1.9. Certificacdo do apagamento. As partes concordam que a certificacdo do apagamento de
Dados Pessoais descrita na clausula 8.5 das Clausulas Contratuais-Tipo so sera fornecida pela JCI
ao Cliente mediante pedido do Cliente.

1.10. Conflito. Em caso de qualquer conflito ou inconsisténcia entre o conteudo do presente DPA
e qualquer um dos seus Codicilos (ndo incluindo as Clausulas Contratuais-Tipo) e as Clausulas
Contratuais-Tipo no Codicilo 3, prevalecerdo as Clausulas Contratuais-Tipo.
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CODICILO 2 - DETALHES DO TRATAMENTO

Natureza e finalidade do tratamento

A JClird tratar os Dados Pessoais conforme necessario para executar os Servigos nos termos do Acordo e
de acordo com as instrugdes adicionais dadas pelo Cliente na sua utilizagdo dos Servigos.

Duracao do tratamento
A IJClird tratar os Dados Pessoais durante a vigéncia do Acordo, salvo acordo escrito em contrario.
Categorias de Titulares dos Dados

Os Titulares dos Dados sdo determinados e controlados pelo Cliente através da utilizagdo dos Servicos e
podem incluir varias categorias de Titulares dos Dados de acordo com os Servigos.

Tipo de Dados Pessoais

O Cliente pode submeter Dados Pessoais aos Servicos, cuja extensdo é determinada e controlada pelo
Cliente, a seu exclusivo critério.
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CODICILO 3 - CLAUSULAS CONTRATUAIS-TIPO

Maddulo 2 - Transferéncia de responsavel pelo tratamento para
subcontratante

SECCAO |

Clausula 1
Finalidade e ambito de aplicagao

a) As presentes cldusulas contratuais-tipo visam assegurar o cumprimento dos requisitos do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados (Regulamento Geral sobre a Prote¢do de Dados) [1] aplicaveis
as transferéncias de dados para paises terceiros.

b) As Partes:

i) a(s) pessoa(s) singular(es) ou coletiva(s), a(s) autoridade(s) publica(s), a(s) agéncia(s)
ou outro(s) organismo(s) (adiante designado(s) por “entidade(s)”) que transfere(m) os
dados pessoais, tal como enumerados no anexo |.A. (a seguir designado(s)
individualmente por “exportador de dados”), e

ii) a(s) entidade(s) de um pais terceiro que recebe(m) os dados pessoais do exportador
de dados, direta ou indiretamente através de outra entidade também Parte nas

presentes Clausulas, tal como enumeradas no anexo |.A. (a seguir designada(s)
individualmente por “importador de dados”)

acordaram nas presentes clausulas contratuais-tipo (a seguir designadas por: “Clausulas”).

c) As presentes Clausulas sdo aplicaveis no que diz respeito a transferéncia de dados pessoais,
conforme especificado no anexo I.B.

d) O apéndice das presentes cldusulas, que contém os Anexos nelas referidos, é parte integrante
das presentes clausulas.
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Clausula 2
Efeito e invariabilidade das clausulas

a) As presentes clausulas estabelecem garantias adequadas, incluindo direitos oponiveis dos
titulares dos dados e medidas juridicas corretivas eficazes, nos termos do artigo 46.2,n.2 1, e do
artigo 46.2, n.2 2, alinea c), do Regulamento (UE) 2016/679 e, no que diz respeito as
transferéncias de dados de responsaveis pelo tratamento para subcontratantes e/ou entre
subcontratantes, nos termos do artigo 28.2, n.2 7, do Regulamento (UE) 2016/679, desde que
nao sejam alteradas, exceto para selecionar o(s) médulo(s) adequado(s) ou para acrescentar ou
atualizar informacGes no apéndice. Tal ndo impede as Partes de incluir as cldusulas contratuais-
tipo estabelecidas nas presentes cldusulas num contrato mais abrangente e/ou de acrescentar
outras cldusulas ou garantias adicionais, desde que ndo colidam, direta ou indiretamente, com
as presentes clausulas, e sem prejuizo dos direitos ou das liberdades fundamentais dos titulares

dos dados.

b) As presentes clausulas ndo prejudicam as obrigacdes a que o exportador de dados esta
sujeito por forca do Regulamento (UE) 2016/679.

Clausula 3
Terceiro beneficiario

a) Os titulares dos dados podem invocar e fazer aplicar as presentes clausulas, enquanto
terceiros beneficiarios, contra o exportador e/ou importador de dados, com as seguintes
excegoes:

i) clausulas 1, 2, 3,6, 7,

ii) clausula 8 — mddulo um: clausula 8.5, alinea e), e clausula 8.9, alinea b); mddulo dois:
clausula 8.1, alinea b), cldusula 8.9, alineas a), c), d) e e); mddulo trés: clausula 8.1,
alineas a), c) e d), e cldusula 8.9, alineas a), c), d), e), f) e g); mdédulo quatro: cldusula 8.1,
alinea b), e cldusula 8.3, alinea b);

iii) cldusula 9 — modulo dois: clausula 9, alineas a), c), d) e e); mddulo trés: clausula 9,
alineas a), c), d) e e);

iv) cldusula 12 — médulo um: cldusula 12, alineas a) e d), mddulos dois e trés: clausula
12, alineas a), d) e f);

v) cldusula 13;
vi) clausula 15.1, alineas c¢), d) e e);

vii) cldusula 16, alinea e);
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viii) cldusula 18 — mdédulos um, dois e trés: cldusula 18, alineas a) e b); mddulo quatro:
clausula 18.

b) A alinea a) ndo prejudica os direitos dos titulares dos dados ao abrigo do Regulamento (UE)
2016/679.

Clausula 4
Interpretacao

a) Caso as presentes clausulas utilizem termos que se encontram definidos no Regulamento (UE)
2016/679, esses termos tém o mesmo significado que lhes é atribuido nesse regulamento.

b) As presentes clausulas devem ser lidas e interpretadas a luz das disposi¢cdes do Regulamento
(UE) 2016/679.

As presentes cldusulas ndo devem ser interpretadas de forma contraria aos direitos e obrigacGes
previstos no Regulamento (UE) 2016/679.

Clausula 5
Hierarquia

Em caso de contradicdo entre as presentes clausulas e as disposicGes de acordos conexos celebrados
entre as Partes que se encontrem em vigor no momento em que as presentes clausulas sejam acordadas
ou que sejam celebrados posteriormente, prevalecem as presentes clausulas.

Clausula 6
Descrigao da(s) transferéncia(s)

Os pormenores da(s) transferéncia(s) e, em particular, as categorias de dados pessoais que sao
transferidos e a(s) finalidade(s) para a(s) qual(is) sdo transferidos, sdo especificados no anexo |.B.

Clausula 7 - Facultativa
Clausula de adesao

a) Uma entidade que ndo seja Parte nas presentes clausulas pode, com o acordo das Partes,
aderir, em qualguer momento, as presentes clausulas, quer como exportador de dados quer
como importador de dados, preenchendo o apéndice e assinando o anexo |.A.
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b) Uma vez preenchido o apéndice e assinado o anexo I.A, a entidade aderente passa a ser Parte
nas presentes cldusulas e tem os direitos e as obrigacdes de um exportador ou importador de
dados, em conformidade com a sua designa¢do no anexo I.A.

c) A entidade aderente ndo tem quaisquer direitos ou obrigagdes decorrentes das presentes
cldusulas em relagdo ao periodo antes de se ter tornado Parte.
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SECCAO Il — OBRIGACOES DAS PARTES

Clausula 8
Garantias em matéria de prote¢ao de dados

O exportador de dados garante que envidou esforgos razoaveis para determinar que o importador de
dados tem capacidade, através da aplicacdo de medidas técnicas e organizativas adequadas, para
cumprir as obrigacGes que lhe incumbem por forga das presentes cldusulas.

8.1. Instrugdes

a) O importador de dados deve proceder ao tratamento dos dados pessoais apenas mediante
instrugcdes documentadas do exportador de dados. O exportador de dados pode dar essas
instrugdes ao longo do periodo de vigéncia do contrato.

b) O importador de dados deve informar imediatamente o exportador de dados se ndo puder
seguir essas instrugdes.

8.2 Limitagao das finalidades

O importador de dados deve proceder ao tratamento dos dados pessoais apenas para a(s) finalidade(s)
especifica(s) da transferéncia, conforme estabelecido no anexo I.B, salvo se receber instrucées
adicionais do exportador de dados.

8.3 Transparéncia

Mediante pedido, o exportador de dados deve disponibilizar gratuitamente ao titular dos dados uma
cOpia das presentes clausulas, incluindo o apéndice, conforme preenchido pelas Partes. Na medida do
necessario para proteger segredos comerciais ou outras informacées confidenciais, incluindo as medidas
descritas no anexo Il e dados pessoais, o exportador de dados pode editar parte do texto do apéndice
das presentes clausulas antes de partilhar uma cépia do mesmo, mas deve disponibilizar um resumo
significativo do apéndice se, de outro modo, o titular dos dados nao for capaz de compreender o seu
conteldo ou exercer os seus direitos. Mediante pedido, as Partes devem comunicar ao titular dos dados
os motivos das ocultagdes, na medida do possivel sem revelar as informagdes ocultadas. Esta cldusula
nao prejudica as obriga¢des do exportador de dados nos termos dos artigos 13.2 e 14.2 do Regulamento
(UE) 2016/679.

8.4 Exatidao
Se o importador de dados tomar conhecimento de que os dados pessoais que recebeu sao inexatos ou

estdo desatualizados, deve informar o exportador de dados sem demora injustificada. Neste caso, o
importador de dados deve cooperar com o exportador de dados para apagar ou retificar os dados.
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8.5 Duracao do tratamento e apagamento ou devolugdo dos dados

O tratamento pelo importador de dados sé pode ocorrer durante o periodo especificado no anexo I.B.
Depois de concluida a prestacdo dos servigcos de tratamento, o importador de dados deve, consoante a
escolha do exportador de dados, apagar todos os dados pessoais tratados por conta deste uUltimo e
certificar ao exportador de dados que o fez ou devolver ao exportador de dados todos os dados pessoais
tratados por sua conta e apagar as copias existentes. Até que os dados sejam apagados ou devolvidos, o
importador de dados deve continuar a assegurar o cumprimento das presentes cldusulas. Caso a
legislacdo local aplicavel ao importador de dados proiba a devolucdo ou o apagamento dos dados
pessoais, o importador de dados garante continuar a assegurar o cumprimento das presentes clausulas
e sO proceder ao tratamento dos dados pessoais em causa na medida em que e enquanto for necessario
nos termos dessa legislacdo local. Tal ndo prejudica a cldusula 14, em particular a exigéncia de o
importador de dados, nos termos da clausula 14, alinea e), notificar o exportador de dados ao longo do
periodo de vigéncia do contrato se tiver motivos para crer que esta ou ficou sujeito a legislagdes ou
praticas ndo conformes com os requisitos da clausula 14, alinea a).

8.6 Seguranca do tratamento

a) O importador de dados e, durante a transmissao, também o exportador de dados devem
aplicar medidas técnicas e organizativas adequadas para garantir a seguranca dos dados,
incluindo a protec¢do contra uma violagdo da seguranca que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso ndo autorizados a esses dados
(a seguir designada por “violagdo de dados pessoais”). Ao avaliar o nivel de seguranca
adequado, as Partes devem ter em devida conta as técnicas mais avangadas, os custos de
aplicacdo, a natureza, o ambito, o contexto e a(s) finalidade(s) do tratamento e os riscos
inerentes ao tratamento para os titulares dos dados. As Partes devem, em particular, ponderar
o recurso a cifragem ou a pseudonimiza¢do, nomeadamente durante a transmissdao, sempre que
a finalidade do tratamento possa ser cumprida dessa forma. Em caso de pseudonimizacao, as
informacdes adicionais para a atribuicdo dos dados pessoais a um titular dos dados especifico
devem permanecer, sempre que possivel, sob o controlo exclusivo do exportador de dados ou
responsavel pelo tratamento. No cumprimento das obrigacGes que Ihe incumbem por forca do
presente nimero, o importador de dados deve, pelo menos, aplicar as medidas técnicas e
organizativas especificadas no anexo Il. O importador de dados deve realizar controlos regulares
para garantir que estas medidas continuam a proporcionar um nivel de seguranca adequado.

b) O importador de dados sé deve conceder acesso aos dados aos membros do seu pessoal na
medida estritamente necessaria para a execucao, a gestdo e o acompanhamento do contrato.
Deve assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas as obrigacdes legais de confidencialidade
adequadas.

¢) Em caso de viola¢do de dados pessoais relativa a dados pessoais tratados pelo importador de
dados ao abrigo das presentes clausulas, o importador de dados deve tomar as medidas
adequadas para reparar a violagdo, incluindo medidas para atenuar os seus efeitos negativos. O
importador de dados deve notificar igualmente o exportador de dados, sem demora
injustificada, apds ter tomado conhecimento da violagdo. Essa notificacdo deve conter os dados
de um ponto de contacto onde possam ser obtidas mais informagdes, uma descri¢ao da
natureza da violagao (incluindo, se possivel, as categorias e o nimero aproximado de titulares
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de dados e de registos de dados pessoais em causa), as suas consequéncias provaveis e as
medidas adotadas ou propostas para reparar a violagao, incluindo, se for caso disso, medidas
para atenuar os seus eventuais efeitos negativos. Caso, e na medida em que, ndo seja possivel
comunicar todas as informagdes ao mesmo tempo, a notificagdo inicial deve conter as
informacdes entdo disponiveis, devendo outras informacgdes, a medida que fiquem disponiveis,
ser fornecidas posteriormente sem demora injustificada.

d) O importador de dados deve cooperar com o exportador de dados e prestar-lhe assisténcia
para que este cumpra as obrigacGes que lhe incumbem nos termos do Regulamento (UE)
2016/679, em particular a obrigacdo de notificar a autoridade de controlo competente e os
titulares de dados afetados, tendo em conta a natureza do tratamento e as informacgdes ao
dispor do importador de dados.

8.7 Dados sensiveis

Sempre que a transferéncia envolva dados pessoais que revelem a origem racial ou étnica, as opiniGes
politicas, as convicgdes religiosas ou filoséficas ou a filiacdo sindical, dados genéticos ou biométricos
destinados a identificar uma pessoa singular de forma inequivoca, dados relativos a saude, a vida sexual
ou a orientagdo sexual de uma pessoa ou dados relacionados com condenagdes penais e com infragdes
(a seguir designados por “dados sensiveis”), o importador de dados deve aplicar as limitagdes
especificas e/ou garantias adicionais descritas no anexo |.B.

8.8 Transferéncias posteriores

O importador de dados sé deve divulgar os dados pessoais a terceiros mediante instrugdes
documentadas do exportador de dados. Além disso, os dados sé podem ser divulgados a terceiros
localizados fora da Unido Europeia ([2]) (no mesmo pais que o importador de dados ou noutro pais
terceiro, a seguir designada transferéncia ulterior) se o terceiro estiver ou aceitar estar vinculado pelas
presentes clausulas, ao abrigo do mddulo adequado, ou se:

i) o destino da transferéncia ulterior for um pais que beneficie de uma decisdo de adequacdo
nos termos do artigo 45.2 do Regulamento (UE) 2016/679 que abranja a transferéncia ulterior;

ii) o terceiro assegurar, de qualquer outra forma, as garantias adequadas nos termos dos artigos
46.2 ou 47.2 do Regulamento (UE) 2016/679 no que diz respeito ao tratamento em questao;

iii) a transferéncia ulterior for necessaria a declaracdo, ao exercicio ou a defesa de um direito
num processo judicial no contexto de processos administrativos, regulamentares ou judiciais

especificos, ou

iv) a transferéncia ulterior for necessaria para a defesa de interesses vitais do titular dos dados
ou de outra pessoa singular.

Qualquer transferéncia ulterior esta sujeita ao cumprimento, pelo importador de dados, de todas as
outras garantias previstas nas presentes clausulas, em particular a limitacdo da finalidade.
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8.9 Documentacado e cumprimento

a) O importador de dados deve responder, rapida e adequadamente, aos pedidos de informacao
do exportador de dados relacionados com o tratamento ao abrigo das presentes clausulas.

b) As Partes devem poder demonstrar o cumprimento das presentes clausulas. Em particular, o
importador de dados deve conservar documentacao adequada sobre as atividades de
tratamento realizadas por conta do exportador de dados.

c) O importador de dados deve disponibilizar ao exportador de dados todas as informacgdes
necessarias para demonstrar o cumprimento das obrigagdes previstas nas presentes clausulas e,
a pedido deste ultimo, facilitar e contribuir para as auditorias das operag¢des de tratamento
abrangidas pelas presentes clausulas, a intervalos razodveis ou se houver indicios de
incumprimento. Ao decidir sobre uma revisao ou auditoria, o exportador de dados pode ter em
conta as certificacdes pertinentes detidas pelo importador de dados.

d) O exportador de dados pode optar por realizar, ele préprio, a auditoria ou mandatar um
auditor independente. As auditorias podem incluir inspe¢Ges nos edificios ou nas instala¢des
fisicas do importador de dados, devendo, se for caso disso, ser realizadas com uma
antecedéncia razodvel.

e) As Partes devem disponibilizar as informacgdes referidas nas alineas b) e c), incluindo os
resultados de quaisquer auditorias, a autoridade de controlo competente, mediante pedido.

Clausula 9
Recurso a subcontratantes ulteriores

O importador de dados tem a autorizacdo geral do exportador de dados para a contratacdo de (um)
subcontratante(s) ulterior(es) a partir de uma lista acordada. O importador de dados deve informar
especificamente o exportador de dados, por escrito, das alteracdes pretendidas a efetuar a essa lista
guanto ao aumento do numero ou a substituicdo de subcontratantes ulteriores com uma antecedéncia
minima de dez (10) dias Uteis de antecedéncia, dando assim ao exportador de dados tempo suficiente
para se opor a essas alteragGes antes da contratacdo do(s) subcontratante(s) ulterior(es). O importador
de dados deve fornecer ao exportador de dados as informacdes necessarias para que este ultimo possa
exercer o seu direito de oposicao.

b) Se o importador de dados contratar um subcontratante ulterior para realizar operacées
especificas de tratamento (por conta do exportador de dados), deve fazé-lo através de um
contrato escrito que preveja, do ponto de vista material, as mesmas obrigacdes em matéria de
protecao de dados que as que incumbem ao importador de dados por forca das presentes
clausulas, incluindo em termos de direitos de terceiro beneficiario para os titulares dos dados.
([1]) As Partes concordam que, ao cumprir esta cldusula, o importador de dados cumpre as
obrigacdes que Ilhe incumbem por for¢a da clausula 8.8. O importador de dados deve garantir
gue o subcontratante ulterior cumpre as obrigacGes a que o importador de dados esta sujeito
nos termos das presentes clausulas.
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c) O importador de dados deve facultar ao exportador de dados, a pedido do mesmo, uma cdpia
do referido acordo de subcontratacdo e de quaisquer altera¢des subsequentes. Na medida do
necessario para proteger segredos comerciais ou outras informag&es confidenciais, incluindo
dados pessoais, o importador de dados pode editar o texto do acordo antes de partilhar uma
copia.

d) O importador de dados continua a ser inteiramente responsavel, perante o exportador de
dados, pelo cumprimento das obrigacdes que incumbem ao subcontratante ulterior por for¢a do
seu contrato com o importador de dados. O importador de dados deve notificar o exportador de
dados de qualquer incumprimento, pelo subcontratante ulterior, das obrigacdes que lhe
incumbem por forca desse contrato.

e) O importador de dados deve acordar com o subcontratante ulterior uma cldusula do terceiro
beneficiario nos termos da qual — em caso de desaparecimento de facto, de extingao legal ou de
insolvéncia do importador de dados — o exportador de dados tem o direito de rescindir o
contrato do subcontratante ulterior e de dar instrugdes ao subcontratante ulterior para apagar
ou devolver os dados pessoais.

Clausula 10
Direitos dos titulares dos dados

a) O importador de dados deve notificar imediatamente o exportador de dados de qualquer
pedido que tenha recebido de um titular de dados. Ndo pode responder ele préprio a esse
pedido, salvo se tiver sido autorizado pelo exportador de dados.

b) O importador de dados deve prestar assisténcia ao exportador de dados no cumprimento das
suas obrigacdes de resposta aos pedidos dos titulares dos dados respeitantes ao exercicio dos
seus direitos ao abrigo do Regulamento (UE) 2016/679. Neste contexto, as Partes devem
estabelecer, no anexo I, as medidas técnicas e organizativas adequadas, tendo em conta a
natureza do tratamento, através das quais a assisténcia deve ser prestada, bem como o ambito
e a amplitude da assisténcia necessaria.

¢) No cumprimento das obriga¢des que lhe incumbem por forga das alineas a) e b), o importador
de dados deve cumprir as instru¢des do exportador de dados.
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Clausula 11
Recurso

a) O importador de dados deve informar os titulares dos dados, de forma transparente e de facil
acesso, através de uma notificagdo individual ou no seu sitio Web, de um ponto de contacto
autorizado a tratar as reclamacdes. Deve tratar imediatamente quaisquer reclamacgdes que
receba de um titular de dados.

b) Em caso de litigio entre um titular dos dados e uma das Partes quanto ao cumprimento das
presentes clausulas, essa Parte deve envidar todos os esforgos para resolver a questdo de forma
amigavel e atempada. As Partes devem manter-se mutuamente informadas sobre esses litigios
e, quando adequado, cooperar na sua resolucdo.

c) Se o titular dos dados invocar um direito de terceiro beneficiario nos termos da cldusula 3, o
importador de dados deve aceitar a decisdo do titular dos dados de:

i) apresentar uma reclamacdo a autoridade de controlo no Estado-Membro da sua
residéncia habitual ou do seu local de trabalho ou a autoridade de controlo competente,
nos termos da clausula 13,

ii) submeter o litigio a aprecia¢do dos tribunais competentes na acec¢do da cldusula 18.
d) As Partes aceitam que o titular dos dados possa ser representado por um organismo,
organizagao ou associa¢ao sem fins lucrativos, nas condi¢des estabelecidas no artigo 80.2, n.2 1,

do Regulamento (UE) 2016/679.

e) O importador de dados deve acatar uma decisao vinculativa nos termos do direito da UE ou
dos Estados-Membros aplicavel.

f) O importador de dados acorda que a opcdo do titular dos dados ndo prejudica os direitos

materiais e processuais do mesmo de obter repara¢cdo em conformidade com a legislacao
aplicavel.

Pagina | 21



Clausula 12
Responsabilidade

a) Cada Parte é responsavel perante a(s) outra(s) Parte(s) por quaisquer danos que lhe(s) cause
decorrentes de qualquer violagdo das presentes clausulas.

b) O importador de dados é responsavel perante o titular dos dados, tendo o titular dos dados o
direito de receber uma indemnizagao, por quaisquer danos materiais ou imateriais que o
importador de dados ou o seu subcontratante ulterior cause ao titular dos dados em
consequéncia da violagao dos direitos de terceiro beneficidrio ao abrigo das presentes clausulas.

c) Nao obstante o disposto na alinea b), o exportador de dados é responsdvel perante o titular
dos dados, tendo o titular dos dados o direito de receber uma indemnizagao, por quaisquer
danos materiais ou imateriais que o exportador ou o importador de dados (ou o seu
subcontratante ulterior) cause ao titular dos dados em consequéncia da violacdo dos direitos de
terceiro beneficiario ao abrigo das presentes cldusulas. Tal ndo prejudica a responsabilidade do
exportador de dados e, se este for um subcontratante que atue por conta de um responsavel
pelo tratamento, a responsabilidade do responsdvel pelo tratamento nos termos do
Regulamento (UE) 2016/679 ou do Regulamento (UE) 2018/1725, consoante o caso.

d) As Partes acordam que, se o exportador de dados for considerado responsavel, nos termos da
alinea c), por danos causados pelo importador de dados (ou pelo seu subcontratante ulterior),
tem o direito de reclamar ao importador de dados a parte da indemnizacdo correspondente a
responsabilidade do importador de dados pelos danos.

e) Quando mais de uma Parte for responsavel por quaisquer danos causados ao titular dos
dados devido a uma violagdo das presentes clausulas, todas as Partes responsaveis sdo
solidariamente responsaveis e o titular dos dados tem o direito de intentar uma acdo em
tribunal contra qualquer uma destas Partes.

f) As Partes acordam que, se uma Parte for considerada responsavel nos termos da alinea e),
tem o direito de reclamar a(s) outra(s) Parte(s) a parte da indemnizagdo correspondente a sua
responsabilidade pelos danos.

g) O importador de dados ndo pode invocar o comportamento de um subcontratante ulterior
para se isentar da sua propria responsabilidade.
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Clausula 13
Controlo

a)Quando o exportador de dados estiver estabelecido num Estado-Membro da UE:] A autoridade de
controlo com a responsabilidade de assegurar o cumprimento, pelo exportador de dados, do
Regulamento (UE) 2016/679 no que diz respeito a transferéncia de dados, conforme indicado no anexo
I.C, deve agir como autoridade de controlo competente.

Quando o exportador de dados nao estiver estabelecido num Estado-Membro da UE, mas for abrangido
pelo ambito de aplicacdo territorial do Regulamento (UE) 2016/679, em conformidade com o seu artigo
3.2, n.2 2, e tiver nomeado um representante nos termos do artigo 27.2, n.2 1, do Regulamento (UE)
2016/679:] A autoridade de controlo do Estado-Membro em que o representante, na acecdo do artigo
27.2,n.21, do Regulamento (UE) 2016/679, esta estabelecido, conforme indicado no anexo I.C, deve agir
como autoridade de controlo competente.

Quando o exportador de dados nao estiver estabelecido num Estado-Membro da UE, mas for abrangido
pelo ambito de aplicacdo territorial do Regulamento (UE) 2016/679, em conformidade com o seu artigo
3.2, n.2 2, sem, contudo, ter de nomear um representante nos termos do artigo 27.2, n.2 2, do
Regulamento (UE) 2016/679:] A autoridade de controlo de um dos Estados-Membros onde se
encontram os titulares dos dados cujos dados pessoais sao transferidos ao abrigo das presentes
clausulas no contexto da oferta que lhes é feita de bens ou servicos ou cujo comportamento é
controlado, conforme indicado no anexo I.C, deve agir como autoridade de controlo competente.

b) O importador de dados aceita submeter-se a jurisdicdo da autoridade de controlo competente e
cooperar com a mesma em quaisquer procedimentos destinados a assegurar o cumprimento das
presentes clausulas. Em particular, o importador de dados concorda em responder a pedidos de
informacao, submeter-se a auditorias e cumprir as medidas adotadas pela autoridade de controlo,
incluindo medidas corretivas e compensatdrias. Deve fornecer a autoridade de controlo uma
confirmacéo escrita de que foram tomadas as medidas necessarias.
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SECCAO Il - LEGISLAGAO LOCAL E OBRIGAGOES EM CASO DE ACESSO

POR PARTE DE AUTORIDADES PUBLICAS

Clausula 14
Legislacdao e praticas locais que afetam o cumprimento das clausulas

a) As Partes garantem que ndo tém motivos para crer que a legislagdo e as praticas do pais
terceiro de destino aplicdveis ao tratamento dos dados pessoais pelo importador de dados,
incluindo quaisquer requisitos de divulgacdo de dados pessoais ou medidas destinadas a
autorizar o acesso de autoridades publicas, impedem o importador de dados de cumprir as
obrigacdes que Ilhe incumbem por forca das presentes cldusulas. Tal baseia-se no entendimento
de que a legislagdo e as praticas que respeitem a esséncia dos direitos e das liberdades
fundamentais e ndo excedam o necessdrio e proporcional numa sociedade democrdatica para
salvaguardar um dos objetivos enumerados no artigo 23.2, n.2 1, do Regulamento (UE) 2016/679
ndo sdo contrdrias ao disposto nas presentes clausulas.

b) As Partes declaram que, ao apresentar a garantia referida na alinea a), tiveram em devida
conta, em especial, os seguintes elementos:

(i) as circunstancias especificas da transferéncia, incluindo a extensdo da cadeia de
tratamento, o nimero de intervenientes envolvidos e os canais de transmissdo
utilizados; transferéncias ulteriores previstas; o tipo de destinatario; a finalidade do
tratamento; as categorias e o formato dos dados pessoais transferidos; o setor
econdmico em que a transferéncia ocorre; o local de conservacdo dos dados
transferidos,

ii) a legislacdo e as praticas do pais terceiro de destino — nomeadamente as que exigem
a divulgacdo de dados as autoridades publicas ou autorizam o acesso por parte dessas
autoridades — pertinentes a luz das circunstancias especificas da transferéncia e as
limitacOes e garantias aplicaveis ([1]),

iii) quaisquer garantias contratuais, técnicas ou organizativas pertinentes aplicadas para
complementar as garantias previstas nas presentes cldusulas, incluindo as medidas
aplicadas durante a transmissdo e ao tratamento dos dados pessoais no pais de destino.

c) O importador de dados garante que, ao efetuar a avaliagao nos termos da alinea b), envidou
todos os esforgos para fornecer ao exportador de dados informagdes pertinentes e acorda que
continuard a cooperar com o exportador de dados no sentido de assegurar o cumprimento das
presentes clausulas.

d) As Partes acordam em documentar a avaliagao prevista na alinea b) e disponibiliza-la a
autoridade de controlo competente, mediante pedido.
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15.1

e) O importador de dados acorda em notificar imediatamente o exportador de dados se, depois
de ter subscrito as presentes cldusulas e durante a vigéncia do contrato, tiver motivos para crer
que estd ou ficou sujeito a legislagdes ou praticas ndo conformes com os requisitos da alinea a),
nomeadamente na sequéncia de uma alteracdo da legislagdo do pais terceiro ou de uma medida
(como um pedido de divulgacdo) que indique uma aplicacdo dessa legislagdo na pratica que ndo
esteja em consonancia com os requisitos da alinea a).

f) Na sequéncia de uma notificacdo nos termos da alinea e), ou se o exportador de dados tiver
motivos para crer que o importador de dados ja ndo é capaz de cumprir as obrigacdes que lhe
incumbem por forca das presentes clausulas, o exportador de dados deve identificar
imediatamente as medidas adequadas (por exemplo, medidas técnicas ou organizativas para
garantir a seguranca e a confidencialidade) a adotar pelo exportador e/ou importador de dados
para resolver a situagdo. O exportador de dados deve suspender a transferéncia de dados se
considerar que ndo podem ser asseguradas garantias adequadas para essa transferéncia ou se
receber instrucdes da autoridade de controlo competente nesse sentido. Neste caso, o
exportador de dados tem o direito de rescindir o contrato, na medida em que este diga respeito
ao tratamento de dados pessoais ao abrigo das presentes clausulas. Se o contrato envolver mais
de duas Partes, o exportador de dados sé pode exercer este direito de rescisdo em relagdo a
Parte pertinente, salvo decisdo das Partes em contrario. Se o contrato for rescindido nos termos
da presente clausula, aplica-se a cldusula 16, alineas d) e e).

Clausula 15
Obrigacdes do importador de dados em caso de acesso por parte de
autoridades publicas

Notificacao

a) O importador de dados acorda em notificar imediatamente o exportador de dados e,
se possivel, o titular dos dados (se necessdario, com a ajuda do exportador de dados) se:

i) receber um pedido juridicamente vinculativo de uma autoridade publica,
incluindo autoridades judicidrias, ao abrigo da legislacdo do pais de destino para
a divulgacdo dos dados pessoais transferidos nos termos das presentes
cldusulas; esta notificacdo deve incluir informacdes sobre os dados pessoais
solicitados, a autoridade requerente, o fundamento juridico do pedido e a
resposta fornecida, ou

ii) tomar conhecimento de qualquer acesso direto das autoridades publicas aos
dados pessoais transferidos nos termos das presentes clausulas, em
conformidade com a legislacdo do pais terceiro de destino; esta notificacdo
deve incluir todas as informacgdes de que o importador disponha.
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b) Se o importador de dados estiver proibido de notificar o exportador de dados e/ou o
titular dos dados por forca da legislacdo do pais de destino, o importador de dados
acorda em envidar todos os esforgcos para obter uma derrogacdo da proibicdo com vista
a comunicar, o mais rapidamente possivel, o maior nimero possivel de informagdes. O
importador de dados aceita documentar todos os seus esforcos a fim de poder
comprova-los a pedido do exportador de dados.

¢) Quando tal for permitido pela legislacdo do pais de destino, o importador de dados
aceita fornecer periodicamente ao exportador de dados, durante a vigéncia do contrato,
0 maior numero possivel de informacdes pertinentes sobre os pedidos recebidos (em
particular, o nimero de pedidos, o tipo de dados solicitados, a(s)
autoridade(s)/entidade(s) requerente(s), se os pedidos foram contestados e o resultado
dessas contestagdes, etc.).

d) O importador de dados aceita conservar as informacGes nos termos das alineas a) a c¢)
durante a vigéncia do contrato e em disponibiliza-las a autoridade de controlo
competente, mediante pedido.

e) As alineas a) a c) ndo prejudicam a obrigacdo que incumbe ao importador de dados,
nos termos da clausula 14, alinea e), e da clausula 16, de informar imediatamente o
exportador de dados se ndao puder cumprir as presentes clausulas.

15.2 Controlo da legalidade e minimizagdo dos dados
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a) O importador de dados aceita controlar a legalidade do pedido de divulgacdo, em
particular a questao de saber se este se mantém nos limites dos poderes concedidos a
autoridade publica requerente, e em contestar o pedido se, apds uma avaliacdo
minuciosa, concluir que existem fundamentos razoaveis para considerar que o pedido é
ilegal nos termos da legislacdo do pais de destino, das obrigacGes aplicaveis ao abrigo do
direito internacional e dos principios de cortesia internacional. O importador de dados
deve, nas mesmas condig¢des, explorar as possibilidades de recurso. Ao contestar um
pedido, o importador de dados deve procurar medidas provisorias com vista a
suspender os efeitos do pedido até que a autoridade judicidria competente tenha
decidido sobre o seu mérito. O importador de dados ndo pode divulgar os dados
pessoais solicitados até que seja obrigado a fazé-lo ao abrigo das regras processuais
aplicaveis. Estes requisitos ndo prejudicam as obrigacGes que incumbem ao importador
de dados nos termos da clausula 14, alinea e).

b) O importador de dados aceita documentar a sua avaliacdo juridica e qualquer
contestacdo do pedido de divulgacdo e, na medida do permitido pela legislacdao do pais
de destino, disponibilizar a documentac¢do ao exportador de dados. Deve igualmente
disponibiliza-la a autoridade de controlo competente, mediante pedido.

c) O importador de dados aceita fornecer a quantidade minima de informacgao
admissivel ao responder a um pedido de divulgacdo, com base numa interpretacao
razoavel do pedido.



SECCAO IV — DISPOSICOES FINAIS

Clausula 16
Incumprimento das cldusulas e rescisao

a) O importador de dados deve informar imediatamente o exportador de dados se, por qualquer
motivo, ndo puder cumprir as presentes clausulas.

b) Se o importador de dados violar ou ndo puder cumprir as presentes cldusulas, o exportador
de dados deve suspender a transferéncia de dados pessoais para o importador de dados até que
o0 cumprimento seja novamente assegurado ou o contrato seja rescindido. Esta disposicdo ndo
prejudica o disposto na cldusula 14, alinea f).

c) O exportador de dados tem o direito de rescindir o contrato, na medida em que este diga
respeito ao tratamento de dados pessoais ao abrigo das presentes clausulas, caso:

i) o exportador de dados tenha suspendido a transferéncia de dados pessoais para o
importador de dados nos termos da alinea b) e o cumprimento das presentes clausulas
nao for restabelecido num prazo razodvel e, em todo o caso, no prazo de um més a
contar da suspensao,

ii) o importador de dados viole, de forma substancial ou persistente, as presentes
clausulas, ou

iii) o importador de dados ndo cumpra uma decisdo vinculativa de um tribunal ou
autoridade de controlo competente relativamente as obrigacdes que lhe incumbem por
forga das presentes clausulas.

Nestes casos, deve informar a autoridade de controlo competente desse incumprimento. Se o
contrato envolver mais de duas Partes, o exportador de dados so pode exercer este direito de
rescisdo em relacdo a Parte pertinente, salvo decisdo das Partes em contrario.

d) Os dados pessoais que tenham sido transferidos antes da rescisdo do contrato nos termos da
alinea c) devem, consoante a escolha do exportador de dados, ser imediatamente devolvidos ao
exportador de dados ou apagados na sua totalidade. O mesmo se aplica a quaisquer copias dos
dados. O importador de dados deve certificar o apagamento dos dados ao exportador de dados.
Até que os dados sejam apagados ou devolvidos, o importador de dados deve continuar a
assegurar o cumprimento das presentes cldusulas. Caso a legislagdo local aplicavel ao
importador de dados proiba a devolu¢do ou o apagamento dos dados pessoais transferidos, o
importador de dados garante continuar a assegurar o cumprimento das presentes cldusulas e sé
proceder ao tratamento dos dados na medida em que e enquanto for necessario nos termos
dessa legislagdo local.
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e) Qualquer das Partes pode revogar o seu consentimento em ficar vinculada pelas presentes
cldusulas se i) a Comissdao Europeia adotar uma decisdo nos termos do artigo 45.2, n.2 3, do
Regulamento (UE) 2016/679 que abranja a transferéncia de dados pessoais a que se aplicam as
presentes clausulas; ou ii) o Regulamento (UE) 2016/679 se tornar parte do quadro juridico do
pais para o qual os dados pessoais sao transferidos. Tal ndo prejudica outras obrigacGes
aplicaveis ao tratamento em questdo nos termos do Regulamento (UE) 2016/679.

Clausula 17
Direito aplicavel

As presentes cldusulas sdo regidas pelo direito do Estado-Membro onde o exportador de dados esta
estabelecido. Sempre que tal direito ndo permita o exercicio dos direitos de terceiros beneficiarios, as
cldusulas sdo regidas pelo direito de outro Estado-Membro da UE que permita o exercicio desses
direitos. As Partes acordam que é aplicavel o direito da Republica da Irlanda.

Clausula 18
Eleicao do foro e jurisdicao

a) Qualquer litigio decorrente das presentes cldusulas deve ser dirimido pelos tribunais de um
Estado-Membro da UE.

b) As Partes acordam que estes sdo os tribunais do Estado-Membro onde o exportador de
dados esta estabelecido.

c) Um titular de dados pode igualmente intentar uma ac&o judicial contra o exportador e/ou
importador de dados nos tribunais do Estado-Membro em que tem a sua residéncia habitual.

d) As Partes aceitam submeter-se a jurisdicdo dos referidos tribunais.
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NOTAS DE RODAPE

WSe o exportador de dados for um subcontratante sujeito ao Regulamento (UE) 2016/679 agindo em
nome de uma instituicéo ou de um érgdo da Unido na qualidade de responsdvel pelo tratamento, o
recurso as presentes clausulas aquando da contratag¢do de outro subcontratante (subcontratag¢éo) ndo
sujeito ao Regulamento (UE) 2016/679 garante igualmente o cumprimento do artigo 29.2, n.? 4, do
Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes
e pelos drgdos e organismos da Unido e a livre circulacdo desses dados, e que revoga o Regulamento
(CE) n.2 45/2001 e a Deciséo n.2 1247/2002/CE (JO L 295 de 21.11.2018, p. 39), na medida em que as
presentes cldusulas e as obrigacées em matéria de protecdo de dados estabelecidas no contrato ou
noutro ato normativo entre o responsdvel pelo tratamento e o subcontratante nos termos do artigo 29.9,
n.2 3, do Regulamento (UE) 2018/1725 estejam alinhadas. Serd este o caso, em especial, se o
responsdvel pelo tratamento e o subcontratante recorrerem as cldusulas contratuais-tipo incluidas na
decisdo [...].

)0 Acordo sobre o Espaco Econdmico Europeu (Acordo EEE) prevé a extensdo do mercado interno da
Unido Europeia aos trés Estados do EEE: Isldndia, Listenstaine e Noruega. A legislacdo da Unido em
matéria de protecdo de dados, nomeadamente o Requlamento (UE) 2016/679, é abrangida pelo Acordo
EEE e foi integrada no respetivo anexo Xl. Por consequinte, qualquer divulgagdo pelo importador de
dados a um terceiro situado no EEE ndo é considerada uma transferéncia ulterior para efeitos das
presentes cldusulas.

BEste requisito pode ser satisfeito através da subscri¢éo, pelo subcontratante ulterior, das presentes
cldusulas no médulo adequado, em conformidade com a cldusula 7.

WNo que diz respeito ao impacto das legislacées e prdticas em questdo no cumprimento das presentes
cldusulas, podem ser tidos em consideracdo diferentes elementos no dmbito de uma avaliagdo global.
Esses elementos podem incluir a experiéncia prdtica pertinente e documentada com casos anteriores de
pedidos de divulgagdo por parte de autoridades publicas, ou a auséncia de tais pedidos, abrangendo um
intervalo de tempo suficientemente representativo. Tal refere-se, em particular, a registos internos ou
outra documentacdo, elaborados numa base continua de acordo com a diligéncia devida e certificados a
nivel dos quadros superiores, desde que esta informagdo possa ser legalmente partilhada com terceiros.
Sempre que esta experiéncia prdtica seja utilizada para concluir que o importador de dados ndo serd
impedido de cumprir as presentes cldusulas, é necessdrio que seja apoiada por outros elementos
pertinentes e objetivos, e cabe ds Partes ponderar cuidadosamente se estes elementos, em conjunto,
tém peso suficiente, em termos da sua fiabilidade e representatividade, para apoiar esta conclusdo. Em
particular, as Partes tém de ter em conta se a sua experiéncia prdtica é corroborada e néo contrariada
por informagdes fidveis, acessiveis ao publico ou, de outro modo, acessiveis, sobre a existéncia ou a
auséncia de pedidos no mesmo setor e/ou a aplicacdo da legisla¢éo na prdtica, como a jurisprudéncia e
relatdrios de organismos de supervisdo independentes.
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APENDICE

NOTA EXPLICATIVA:

Tem de ser possivel distinguir claramente as informac&es aplicaveis a cada transferéncia ou categoria de
transferéncias e, neste contexto, determinar o(s) respetivo(s) papel(éis) das Partes enquanto
exportador(es) e/ou importador(es) de dados. Tal ndo exige necessariamente o preenchimento e a
assinatura de apéndices distintos para cada transferéncia/categoria de transferéncias e/ou relagdo
contratual se esta transparéncia puder ser alcancada através de um apéndice. No entanto, sempre que
necessario para assegurar clareza suficiente, devem ser utilizados apéndices distintos.
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ANEXO |

A. LISTA DAS PARTES

Exportador(es) de dados: [/dentidade e contactos do(s) exportador(es) de dados e, se for caso disso,
do(s) seu(s) encarregado(s) da prote¢do de dados e/ou representante(s) na Unido Europeia]

Nome: O exportador de dados é a entidade legal identificada como Cliente neste documento.

Endereco:

Nome, cargo e contactos da pessoa de contacto:

Atividades pertinentes para os dados transferidos ao abrigo das presentes cldusulas:
[por favor, especifique brevemente as suas atividades relevantes para a transferéncia]

Assinatura e data:

Papel (responsdvel pelo tratamento):
2. ..

Importar(es) de dados: [/dentidade e contactos do(s) importador(es) de dados, incluindo qualquer
pessoa de contacto responsdvel pela protecéo de dados]

Nome: _ O importador de dados é a entidade legal identificada no Acordo como prestadora de Servicos
ao Cliente._

Endereco:

Nome, cargo e contactos da pessoa de contacto:

Atividades pertinentes para os dados transferidos ao abrigo das presentes cldusulas:

Assinatura e data:

Papel (subcontratante):

2. ..

B. DESCRICAO DA TRANSFERENCIA
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Categorias de titulares de dados cujos dados pessoais sGo transferidos

Os titulares dos dados sdo determinados e controlados pelo exportador de dados (o Cliente), a seu
exclusivo critério, e podem incluir varias categorias de Titulares de dados de acordo com os Servigos.

Categorias de dados pessoais transferidos

O exportador de dados pode submeter Dados Pessoais aos Servicos, cuja extensdo é determinada e
controlada pelo exportador de dados, a seu exclusivo critério.

Dados sensiveis transferidos (se aplicavel) e limitagées aplicadas ou garantias que tenham plenamente
em consideragdo a natureza dos dados e os riscos inerentes, como, por exemplo, a limitagdo rigorosa da
finalidade, limitagdes de acesso (incluindo o acesso apenas do pessoal que tenha recebido uma formacgdo
especializada), a manutencgdo de um registo de acesso aos dados, limitacées aplicaveis a transferéncias
ulteriores ou medidas de sequranc¢a adicionais.

O exportador de dados pode submeter categorias especiais de dados aos Servicos, cuja extensdo é
determinada e controlada pelo exportador de dados, a seu exclusivo critério.

A frequéncia da transferéncia (por exemplo, se os dados sdo transferidos de forma pontual ou continua).

A transferéncia pode ocorrer de forma continua ou pontual, dependendo dos Servigos prestados pelo
importador de dados nos termos do Acordo....

Natureza do Tratamento

O importador de dados ira tratar os Dados Pessoais conforme necessario para executar os Servicos nos
termos do Acordo e de acordo com as instrugdes adicionais dadas pelo exportador de dados na sua
utilizacao dos Servicos.

Finalidade(s) da transferéncia e do tratamento posterior dos dados

O importador de dados ira tratar os Dados Pessoais conforme necessario para executar os Servicos nos
termos do Acordo e de acordo com as instrugdes adicionais dadas pelo exportador de dados na sua
utilizacdo dos Servicos. ...

Prazo de conservacgdo dos dados pessoais ou, se ndo for possivel, os critérios usados para definir esse
prazo

O importador de dados ira tratar os Dados Pessoais durante a vigéncia do Acordo, salvo acordo escrito
em contrario.

Para as transferéncias para subcontratantes (ulteriores), especificar também o objeto, a natureza e a
duragdo do tratamento

Conforme delineado na clausula 5.1 do DPA, o exportador de dados concorda e reconhece que o

importador de dados pode designar sucursais da JCl ou outros terceiros como Subcontratantes
ulteriores no ambito da prestacdo dos Servicos. O objeto, a natureza e a duragdo do tratamento
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realizado pelo Subcontratante ulterior dependerdo da natureza dos Servicos e esses detalhes serdo
notificados ao exportador de dados em conformidade com a cldusula 5.2 do DPA....

C. AUTORIDADE DE CONTROLO COMPETENTE

Identificar a(s) autoridade(s) de controlo competente(s) em conformidade com a cldusula 13
ANEXO Il

MEDIDAS TECNICAS E ORGANIZATIVAS, INCLUINDO MEDIDAS TECNICAS E ORGANIZATIVAS
DESTINADAS A GARANTIR A SEGURANCA DOS DADOS

NOTA EXPLICATIVA:

As medidas técnicas e organizativas tém de ser descritas em termos especificos (e ndo genéricos). Ver
também o comentadrio geral na primeira pagina do apéndice, em particular sobre a necessidade de
indicar claramente as medidas aplicaveis a cada transferéncia/grupo de transferéncias.

O importador de dados manterd garantias administrativas, fisicas e técnicas para a protecdo da
seguranca, confidencialidade e integridade dos Dados Pessoais tratados pela JCI conforme descrito

em https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/johnson-controls-security-practices-
rev-c.pdf ou de outra forma disponibilizada razoavelmente pelo importador de dados.

[Exemplos de eventuais medidas:
e Medidas de pseudonimizagdo e de cifragem dos dados pessoais

e Medidas destinadas a assegurar a confidencialidade, a integridade, a disponibilidade e a
resiliéncia permanentes dos sistemas e dos servicos de tratamento

e Medidas destinadas a restabelecer atempadamente a disponibilidade e o acesso aos dados
pessoais em caso de incidente fisico ou técnico

e Processos para testar, apreciar e avaliar periodicamente a eficdcia das medidas técnicas e
organizativas a fim de garantir a sequran¢a do tratamento

e Medidas de identificagcdo e de autoriza¢éo do utilizador

e Medidas de protecdo de dados durante a transmisséo

e Medidas de prote¢do de dados durante a conservagdo

e Medidas destinadas a garantir a sequranca fisica dos locais onde os dados pessoais sdo tratados
e Medidas destinadas a assegurar o registo cronoldgico de acontecimentos

e Medidas destinadas a assegurar a configuragdo do sistema, incluindo a configuragdo por defeito
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e Medidas de governagdo e de gestdo interna do servigo informdtico e do servico de seqguranga
informdtica

e Medidas de certificacdo/garantia dos processos e dos produtos

e Medidas destinadas a assegurar a minimizagdo dos dados

e Medidas destinadas a assegurar a qualidade dos dados

e Medidas destinadas a assegurar uma limitagdo da conservag¢do dos dados

e Medidas destinadas a assegurar a responsabilidade

e Medidas destinadas a permitir a portabilidade dos dados e a garantir o seu apagamento

Para transferéncias para subcontratantes (ulteriores), descrever também as medidas técnicas e
organizativas especificas a tomar pelo subcontratante (ulterior) para poder prestar assisténcia ao
responsdvel pelo tratamento e, no caso das transferéncias de um subcontratante para um
subcontratante ulterior, ao exportador de dados
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CODICILO 4—- ADENDA DO REINO UNIDO AS CLAUSULAS
CONTRATUAIS-TIPO

Clausulas-tipo de prote¢ao de dados a serem emitidas pelo Comissario nos
termos da S119A(1) Lei de Proteg¢ao de Dados de 2018
Adenda do Reino Unido as Clausulas Contratuais-Tipo da Comissao Europeia

Data desta Adenda:
1. As clausulas sdo datadas [INSERIR DATA.] Esta Adenda entra em vigor a partir de:
Escolher uma opgado e eliminar a outra:

A mesma data que as cldusulas contratuais-tipo da Comissao da UE, tal como estabelecido no Codicilo 3
deste DPA (as “clausulas”).

FUNDAMENTAGAO:

2. O Comissario das Informacgdes considera que esta Adenda disponibiliza garantias adequadas para as
finalidades de transferéncias de dados pessoais para um pais terceiro ou uma organizacao internacional
com base no Artigo 46 do RGPD do Reino Unido e, em relacdo as transferéncias de dados de
controladores para processadores e/ou de processadores para processadores

NTERPRETACAO DESTA ADENDA

3. Onde esta Adenda utiliza termos que estdo definidos nas Clausulas do Anexo, esses termos devem ter
o0 mesmo significado que tém nas Clausulas do Anexo. Além disso, os termos que se seguem tém os
seguintes significados:

Esta Adenda Esta Adenda ascldusulas conforme estabelecido no
Codicilo 3 deste DPA.

As Clausulas As Clausulas Contratuais-Tipo definidas no Anexo da
Decisdo de Execugdo (UE) 2021/914 da Comissdo de 4 de
junho de 2021, e conforme estabelecido no Codicilo 3 deste

DPA.
Leis de protecao de Todas as leis relativas a protecdo de dados, ao
dados do Reino Unido tratamento de dados pessoais, privacidade e/ou

comunicacdes eletrdnicas em vigor ocasionalmente
no Reino Unido, incluindo o RGPD do Reino Unido e a
Lei de Protecao de Dados de 2018.
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RGPD do Reino Unido O Regulamento Geral de Protecdo de Dados do Reino
Unido, uma vez que faz parte da lei de Inglaterra e do
Pais de Gales, Escécia e Irlanda do Norte em virtude da
seccdo 3 da Lei de (Saida) da Unido Europeia de 2018.

UK O Reino Unido da Gra-Bretanha e da Irlanda do Norte

4. Esta Adenda deve ser lida e interpretada a luz das disposi¢des das Leis de Protecdo de Dados do Reino
Unido, pelo que cumpre a intenc¢do de disponibilizar as salvaguardas apropriadas exigidas pelo Artigo 46
do RGPD.

5. Esta Adenda ndo deve ser interpretada de uma forma que entre em conflito com os direitos e
obrigacdes definidos nas Leis de Prote¢ao de Dados do Reino Unido.

6. Quaisquer referéncias a legislacdo (ou as disposi¢des especificas da legislacdo) referem-se a essa
legislagdo (ou disposicdo especifica) conforme altera¢des ao longo do tempo. Isto inclui os casos em que
a legislacdo (ou disposicdo especifica) tenha sido consolidada, novamente promulgada e/ou substituida
apods a concretizagdo desta Adenda.

HIERARQUIA

7. Na eventualidade de um conflito ou inconsisténcia entre esta Adenda e as disposi¢cdes das Clausulas
ou outros contratos relacionados entre as Partes, existentes no momento em que esta Adenda é
acordada ou vinculativa, as disposi¢cdes que disponibilizam a maior protecao aos titulares dos dados
devem prevalecer.

INCORPORACAO DAS CLAUSULAS

8. Esta Adenda incorpora as Cldusulas que sdo consideradas como tendo sido emendadas na extensao
necessaria para que possam operar:

a. para transferéncias efetuadas pelo exportador de dados para o importador de dados, na medida em
que as leis de protec¢do de dados do Reino Unido se apliguem ao tratamento do exportador de dados

quando efetuar essa transferéncia, e

b. para fornecer as garantias adequadas para as transferéncias, em conformidade com o disposto no
artigo 46.2 da legislacao relativa ao RGPD do Reino Unido.

9. A emenda requerida pela Sec¢do 7 acima, inclui (entre outros):
a. Referéncias as “Clausulas” significa esta Adenda, uma vez que incorpora as clausulas

b. A Clausula 6 Descricdo da(s) transferéncia(s) é substituida por:
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“Os detalhes da(s) transferéncia(s) e, em particular, as categorias de dados pessoais que sao transferidos
e a(s) finalidade(s) para a(s) qual(quais) é(sdo) transferidos) sdo os especificados no Anexo |.B no qual as
Leis de Protecdo de Dados do Reino Unido se apliquem ao tratamento do exportador de dados quando
efetuar essa transferéncia.”

c. Referéncias ao “Regulamento (UE) 2016/679” ou a “esse Regulamento” sdo substituidas por “Leis de
Protecdo de Dados do Reino Unido” e referéncias a Artigo(s) especifico(s) do Regulamento (UE)
2016/679 sdo substituidas pelo Artigo ou Secc¢do equivalente das Leis de Protecdo de Dados do Reino
Unido. Em particular:

d. As referéncias ao Regulamento (UE) 2018/1725 s3o removidas.

e. Asreferéncias a “Unido”, “UE” e aos “Estados-Membros da UE” sdo substituidas pelo “Reino Unido”

f. A Clausula 13 alinea a) e a Parte C do Anexo Il ndo sdo utilizadas; a “autoridade de controlo
competente” é o Comissdrio da Informacao,

g. Acldusula 17 é substituida por indicar que “Estas cldusulas sdo regidas pelas leis de Inglaterra e Pais
de Gales”.

h. A Clausula 18 é substituida para indicar:
“Qualquer disputa decorrente destas Clausulas deve ser resolvida pelos tribunais de Inglaterra e do Pais
de Gales. Um titular dos dados também pode apresentar procedimentos legais contra o exportador de
dados e/ou importador de dados nos tribunais de qualquer condado no Reino Unido. As Partes aceitam
submeter-se a jurisdicdo de tais tribunais.”

i. As notas de rodapé das Clausulas ndo fazem parte da Adenda.

ALTERAGOES A ESTA ADENDA

10. As Partes podem acordar alterar a Clausula 17 e/ou 18 para referir-se as leis e/ou tribunais da
Escdcia ou da Irlanda do Norte.

11. As Partes podem emendar esta Adenda desde que mantenha as salvaguardas apropriadas exigidas

pelo Artigo 46 do RGPD do Reino Unido para a transferéncia relevante através da incorporacao das
Clausulas e da realizacdo de alteragGes as mesmas em conformidade com a Seccdo 7 acima.
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EXECUGAO DESTA ADENDA

12. As Partes podem vincular-se a esta Adenda (incorporando as Clausulas) de qualquer forma que
vincule legalmente as Partes e permita que os titulares dos dados exergam os seus direitos, tal como
definido nas Clausulas. Isto inclui (entre outros):

a. Adicionar esta Adenda as Clausulas e incluir as assinaturas constantes do Anexo 1A acima:
“Com a assinatura concordamos em ficar vinculados a Adenda do Reino Unido as Clausulas
contratuais-tipo da Comissdo da UE datadas de:” e acrescentamos a data (em que todas as
transferéncias estdo ao abrigo da Adenda)

“Com a assinatura também concordamos em ficar vinculados a Adenda do Reino Unido as
Clausulas contratuais-tipo da Comissdo da UE datadas de” e acrescentamos a data (em que
existem transferéncias tanto ao abrigo das Cldusulas como ao abrigo da Adenda)

(ou palavras para o mesmo efeito) e na execugao das Clausulas; ou

b. Com a alteracdo das clausulas nos termos da presente Adenda e da execuc¢do dessas clausulas
alteradas.
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