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1. Introduktion
Disse bindende regler for beskyttelse af personoplysninger (herefter "Regler") skitserer, hvordan
Johnson Controls koncernen behandler personoplysninger om nuvarende, tidligere og
kommende medarbejdere og konsulenter, kunder, forbrugere, leverandorer og underleveranderer
(herefter betegnet "enkeltperson(er)") og definerer, hvordan virksomheden forholder sig til
beskyttelse af personoplysninger og overholdelse af regler for databeskyttelse. En oversigt over
Johnson Controls-koncernens selskaber, der har forpligtet sig til at respektere nervaerende Regler

(under ét betegnet som "JCI", "vi", "vores" eller "JCI-vitksomhedetr" og individuelt som "JCI-

vitksomhed") findes i Bilag I til Reglerne.

Alle JCI-vitksomheder og deres medarbejdere skal overholde nervarende Regler, nir personlige
data behandles eller videregives. Personlige data er enhver oplysning i relation til en identificeret
eller identificerbar person; en identificerbar fysisk person er en person, som kan identificeres
direkte eller indirekte, navnlig ved hjxlp af et ID-nummer eller ved hjalp af en eller flere
faktorer, som er sxregne for denne persons fysiske, psykologiske, genetiske, mentale,

okonomiske, kulturelle eller sociale identitet.

JCI’s mission for beskyttelse af personoplysninger er:
I overensstemmelse med de forretningsmassige behov at sikre tilstreekkelig
kontrol af personoplysninger og sikkerhedstrisici i forbindelse med indsamling,
brug, beskyttelse, opbevaring, videregivelse og sletning af personlige data
(""behandling", "behandle" eller "behandlede').

Denne mission understotter JCI’s vision for beskyttelse af personoplysninger:

Rimelig og legitim behandling af personlige data, som vitksomheden er blevet

overdraget.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCI har et Privacy Office, der bestar af et dedikeret team, der opererer over hele verden. Privacy
Office har til opgave at hindhave nzrverende Regler og sikre, at der opretholdes effektive
kommunikationsformer, som muligger en ensartet styring af Reglerne pd tvars af JCI, uanset
hvilken forretningsenhed eller hvilket geografisk omrade det drejer sig om. Gennem et
treningsprogram, som JCI har oprettet, skal alle medarbejdere over hele verden og inden for alle
forretningsomrader tranes i, informeres og gores bevidste om beskyttelse af personoplysninger.
Vi gennemforer ogsa trening, der er malrettet bestemte funktioner, som har adgang til
persondata, er involveret i indsamlingen eller udviklingen af varktojer eller systemer, der

benyttes i behandlingen.

2. Omrade og anvendelse
Som global virksomhed behandler og overforer JCI personlige data mellem JCI-virksomheder til
almindelige forretningsmaessige formal, herunder planlegning af arbejdsstyrke, tiltrekning af
talenter, ansewttelse, prastationsvurdering, successionsplanlegning, lering og udvikling, len og
personalegoder, lonadministration, vedligeholdelse af medarbejderdata og andre driftsprocesser
inden for HR-omradet. Derudover behandler JCI kunde-, forbruger-, leverander- og
underleverandordata med henblik pd styring og analyse (for at sikre effektivitet, overblik over
kunder og generelle formal vedrorende administration af kunder) samt administration af
samarbejde og kontraktlige forpligtelser. JCI behandler ogsa personlige data for at varetage sine

rapporteringspligter og facilitere intern kommunikation.
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JCI vil respektere naervaerende Regler ved behandling og overforsel af enkeltpersoners personlige
data over alt 1 verden. Dette sikrer, at personlige data er beskyttet pa samme niveau over alt i
verden, nar der overfores personlige data mellem JCI-virksomheder. Narverende Regler gelder

ogsd, nar en JCI-virksomhed behandler personlige data pa vegne af andre JCI-virksomheder.

Johnson Controls International NV/SA, et belgisk aktieselskab, fungerer som den virksomhed,
som har ansvaret for JCI’s databeskyttelse. Derfor er dette firma ansvarligt for at tage de

nodvendige forholdsregler for at sikre, at JCI” virksomheder overholder Reglerne.

3. Gennemsigtighed og underretning
Vi udarbejder og giver gennemsigtig underretning til enkeltpersoner om, hvorfor og hvordan vi
indsamler og behandler deres personlige data. Disse meddelelser omfatter klare oplysninger om
brugen af personlige data, herunder formalene med behandlingen af personlige data. I
overensstemmelse med gzldende juridiske krav kan meddelelser ogsa omfatte andre oplysninger
for at bekrefte, at behandlingen er rimelig, f.cks. identiteten af den JCI-virksomhed, der bruger
de personlige data, andre modtagere, rettigheder og praktiske anvisninger 1, hvordan
enkeltpersoner kontakter os eller handhaver deres rettigheder. Hvis vi ikke giver underretning pa
indsamlingstidspunktet, vil vi gore det, si hurtigt som muligt derefter, medmindre der i den

gxldende lov er fritagelse herfor.

4. Rimelig behandling og afgraensning af formal
Personlige data vil blive behandlet rimeligt og lovligt.

Personlige data indsamles til specifikke og legitime formal og undergar ikke behandlinger, der
ikke er forenelige med disse formal. I bestemte tilfelde kan yderligere samtykke fra
enkeltpersoner vare pakrevet. JCI behandler personlige data til brug for legitime
forretningsmeassige formal som f.eks. administration af personale, kunder, forbrugere,

underleverandorer og leverandorer eller med henblik pa at overholde lovkravene.

5. Datakvalitet og proportionalitet

Personlige data, som behandles af JCI, vil:

e Vare tilstrakkelige, relevante og ikke for omfattende i forhold til de formal, hvortil de

indsamles og bruges.

e Vare pracise, fuldstendige og opdaterede i det omfang, det er nedvendigt.
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e Jkke blive behandlet eller opbevaret i et identificerbart format i lengere tid end

nodvendigt for at opfylde formalet.

6. Enkeltpersoners rettigheder
Foruden vores forpligtelse til gennemsigtighed og til at underrette enkeltpersoner, respekterer og
overholder JCI enkeltpersoners rettigheder til at fi adgang til egne personlige data. Dette
omfatter bekreftelse af, hvorvidt personlige data for enkeltpersonen bliver behandlet, formalene
med behandlingen, omfattede kategorier af personlige data, alle modtagere eller kategorier af
modtagere, som de personlige data videregives til, letforstielig kommunikation til ham/hende
om de behandlede personlige data og enhver tilgaengelig information om oplysningernes kilde.
Enkeltpersoner har ogsé ret til at anmode om rettelse af uprecise personlige data og bede om
sletning eller blokering af deres personlige data, nar det er relevant. Enkeltpersoner kan uden
begraensning hindhaxve deres rettigheder, safremt det sker med rimelige intervaller og uden
urimelige forsinkelser eller omkostninger. Yderligere information om, hvordan enkeltpersoner

kan kontakte JCI og handhave deres rettigheder, findes i afsnit 15 i nerverende Regler.

7. Overholdelse af lokal lovgivning
JCI bruger kun personlige data i overensstemmelse med gxldende lovgivning om personlige data,
herunder eventuelle supplerende love for behandling af personlige data. Nar galdende lovgivning
kraever et hojere beskyttelsesniveau for de personlige data end Reglerne, har lovgivningen forrang

for Reglerne.

Folsomme eller serlige personlige data er personlige data, der afdekker racemassig eller etnisk
baggrund, politiske, religiose eller filosofiske overbevisninger, fagforeningsmaessige
tilhersforhold, og informationer om helbredsforhold eller seksuelle forhold. JCI behandler kun
folsomme eller sxrlige personlige data med enkeltpersonens udtrykkelige samtykke, medmindre
JCI med lovlig grund, tilladelse eller krav i henhold til galdende lovgivning kan foretage sidan

behandling uden samtykke.

8. Automatiseret beslutningsproces
Hvis JCI implementerer behandling, der anvender automatiseret beslutningsproces, vil
virksomheden tage de relevante forholdsregler for at beskytte enkeltpersoners legitime interesser

og give enkeltpersoner mulighed for at fa information om de anvendte logiske princippet.
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9. Direkte markedsforing
Ved behandling af personlige data med henblik pa direkte markedsforing tager JCI sadanne
forholdsregler, at enkeltpersoner uden omkostninger kan fravaelge modtagelse af markedsforing.
Dette kan gores ved at klikke pa relevante link pa et websted, ved at folge de anvisninger, der er

indeholdt i en e-mail eller ved at kontakte Privacy Office pa privacy@jci.com.

10. Sikkerhed, fortrolighed og brugen af tredjeparter
JCI traeffer relevante tekniske og organisatoriske foranstaltninger for at beskytte personlige data
mod tilfzldig eller ulovlig destruktion, tab, andring, uautoriseret videregivelse eller adgang, isar
hvis personlige data overfores via et netverk, og mod andre ulovlige former for behandling. Vi
har et omfattende sikkerhedsprogram til databeskyttelse, som modsvarer de risici, der er
forbundet med behandling af data. Programmet tilpasses lobende for at begranse driftsmassige
risici og sikre beskyttelse af personlige data under hensyntagen til bedste praksis. JCI vil ogsa

treffe ekstra sikkerhedsforanstaltninger ved behandling af eventuelle personfelsomme data.

Vi gennemforer kontrol af sikkerheden hos tredjeparter for at sikre, at de tredjeparter, som vi
videregiver personlige data til, yder den tilstreekkelige beskyttelse. Nar JCI er athangig af sidanne
tredjeparter, som kan fi adgang personlige data, indgir vi kontraktlige aftaler med dem for at
sikre, at de treffer tilstreekkelige tekniske og organisatoriske foranstaltninger for at varetage
sikkerheden og opretholde fortroligheden af de personlige data. Vi krever ogsa, at de altid retter

sig efter vores anvisninger.

Nar en JCI-virksomhed behandler personlige data pa vegne af en anden JCI-virksomhed, er den
underlagt naerverende Regler og retter sig efter anvisningerne fra den JCI-virksomhed, pa hvis
vegne behandlingen udfores. JCI har etableret procedurer for at sikre, at inden personlige data
overfores til en anden JCI-virksomhed, sd er den JCl-vitksomhed, som modtager oplysningerne

underlagt Reglerne og vil rette sig efter den galdende lov om beskyttelse af personlige data.

11. Overforsler mellem lande i og uden for Europa
JCI forer en fortegnelse over centrale behandlingssystemer, lagringssteder, tredjeparters
serviceudbydere og datastromme. Vi sorger for, at disse informationer er opdateret, si de
afspejler enhver @ndring 1 behandlingsaktiviteterne. Vi har ogsa oprettet procedurer for at sikre,
at overforte personlige data bliver behandlet 1 overensstemmelse med nxrvaerende Regler, uanset

placeringen.
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Desuden har vi ogsa, nar vi er athaengige af tredjeparter uden for JCI, oprettet procedurer for at
sikre at personlige data beskyttes og gzldende lovgivning overholdes for de overforte personlige
data. Hvis personlige data videregives til tredjeparter uden for Det Europaxiske @Qkonomiske
Samarbejdsomride og Schweiz ("Europa"), tager vi eksempelvis gennem kontraktlige klausuler
de nedvendige forholdsregler for at sikre, at de overforte personlige data beskyttes tilstrakkeligt

og 1 overensstemmelse med gzxldende lovgivning for persondatabeskyttelse.

12. Kontrol af overensstemmelse via intern revision
Ud over det arbejde, Privacy Office udferer, opretholder vi sammen med JCI’s interne
revisionsafdeling procedurer for regelmassig kontrol af overholdelsen af vores bindende
virksomhedsregler (BCR). Resultatet af den interne revisions arbejde rapporteres til vores ledelse
og til Privacy Office og omfatter en opfelgning 1 forhold til handleplaner, der sikrer, at der tages
de rette forholdsregler. Pa anmodning gores revisionens resultater tilgengelige for de

kompetente databeskyttelsesmyndigheder.

13. Samarbejde med databeskyttelsesmyndigheder
JCI samarbejder med de relevante databeskyttelsesmyndigheder og handterer anmodninger og
sporgsmal om overholdelse af galdende lovgivning om beskyttelse af personlige data og om
Reglerne. Nar personlige data overfores mellem JCI-vitksomheder, vil den importerende og
eksporterende virksomhed sammen besvare de sporgsmal og kontroltjek, der kommer fra den
databeskyttelsesmyndighed, som er ansvarlig for den eksporterende enhed. JCI vil ogsi soge
radgivning fra databeskyttelsesmyndigheder med den rette kompetence, sifremt der er
problemstillinger omkring databeskyttelse eller omkring lovgivningen om databeskyttelse, som
kan pavirke Reglerne. Derudover vil JCI overholde enhver formel afgorelse om anvendelsen og
fortolkningen af Reglerne, som den kompetente databeskyttelsesmyndighed har truffet, og som

er endelig og ikke kan ankes.

14. Uoverensstemmelse med national lovgivning
Hvis JCI har grund til at tro, at der er uoverensstemmelse mellem den nationale lovgivning og
Reglerne, og at dette med en vis sandsynlighed kan forhindre JCI i at overholde Reglerne, skal
den relevante JCl-vitksomhed underrette Privacy Office eller den lokale kontaktperson for
databeskyttelse, medmindre den lokale lovgivning forbyder en sidan underretning. Privacy

Office eller den lokale kontaktperson for databeskyttelse skal tage en ansvarlig beslutning om,
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hvilke tiltag der skal gores, og skal 1 tvivistilfelde konsultere den kompetente

databeskyttelsesmyndighed.

15. Klager og foresporgsler
Enhver enkeltperson, hvis personlige data er underlagt nzrvarende Regler, kan ved at kontakte
Privacy Office for at indhente oplysninger om JCI’s procedurer for hindtering af klager, indgive
klage over, at JCI ikke overholder Reglerne eller gzeldende lovgivning om databeskyttelse:
Via e-mail til: privacy@jci.com
Eller skriftligt til:
Johnson Controls' Privacy Office
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgien

Privacy Office vil behandle alle klager som en uathangig instans. Desuden er alle enkeltpersoner
velkomne til at kontakte JCI pr. mail eller brev, som angivet ovenfor, vedrorende problemer med
beskyttelse af personlige data (herunder hvordan individuelle rettigheder til adgang, rettelse,
sletning eller blokering af data handhaves) eller med sporgsmal eller kommentarer. Alle JCI-
medarbejdere er ansvarlige for at rapportere enhver klage eller hendelse omkring databeskyttelse,

som de bliver bekendt med.
16. Specifikke rettigheder for europaiske enkeltpersoner

Retticheder for begunstigede trejdemaend

Enkeltpersoner, hvis personlige data (i) er undetlagt EU-direktivet 95/46/EC om beskyttelse af
enkeltpersoner med hensyn til behandling af personlige data og den fri bevagelighed for sidanne
data eller Schweiz' foderale lov om databeskyttelse (som zndret eller erstattet fra tid til anden) og
(i) overfort til en JCI-virksomhed uden for Europa (samlet betegnet som: “begunstigede” og
individuelt betegnet som: “begunstiget”), kan som begunstigede tredjemand soge hindhavelse af

Reglerne (bortset fra afsnit 12 i Reglerne omhandlende intern revision) ved at:

e indgive en klage hos hver JCI-virksomhed, der behandler deres personlige data,
eller ved at kontakte JCI’s Privacy Office, sadan som det er anfort i afsnit 15 i

nervaerende Regler;
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e indgive en klage hos den kompetente nationale databeskyttelsesmyndighed, eller

e anlegge sag (i) mod Johnson Controls International NV/SA ved domstolen i
Belgien eller (if) mod den JCI-virksomhed i Europa, som har overfort personlige

data inden for egen jurisdiktion.

Ansvarlighed, jurisdiktion og bevisbyrde

Som et af de retsmidler, der er anfert i afsnit 16 i nzrvarende Regler, kan begunstigede hos
domstolen i Belgien soge passende oprejsning fra Johnson Controls International NV/SA for at
afhjelpe enhver overtredelse af Reglerne 1 en ikke-europzisk JCI-virksomhed, og safremt det er
relevant, modtage kompensation for skader som folge af en siadan overtredelse 1

overensstemmelse med domstolens afgorelse.

Hvis en sidan begunstiget dokumenterer, at han/hun har lidt skade, og at sidan skade
sandsynligvis er opstiet som folge af en ikke-europwisk JCI-virksomheds overtradelse af
Reglerne, pahviler bevisbyrden for, at denne enhed ikke er ansvarlig for overtradelsen, eller at

der ingen overtraedelse har fundet sted, Johnson Controls International NV/SA.

17. Reglernes ikrafttreedelsesdato, endringer af Reglerne og offentliggorelse deraf

Reglerne tradte i kraft den 1. juli 2017 og gxlder for al behandling af personlige data hos JCI-
virksomheder pa eller efter denne dato. Reglerne kan blive zndret efter behov, f.eks. for at sikre
overholdelse af lokale love og bestemmelser, bindende formelle afgorelser truffet af

databeskyttelsesmyndigheder foruden andringer af JCI’s procedurer eller interne organisation.

Ved enhver afgorende ®ndring af Reglerne vil JCI som minimum en gang om aret underrette
den belgiske kommission for databeskyttelse og enhver anden relevant europaisk
databeskyttelsesmyndighed, nar dette kraves. Administrative ndringer eller ndringer som folge
af en @ndring i ethvert europzisk lands lovgivning om databeskyttelse vil ikke blive rapporteret,
medmindre sidanne andringer har en betydelig indvirkning pa Reglerne. Ved andringer af

Reglerne vil JCI underrette alle JCI-virksomheder, der er underlagt disse.
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JCI tager de nedvendige forholdsregler for at sikre, at nye JCI-virksomheder bliver underlagt
Reglerne, og Privacy Office forer en fortegnelse over JCIl-virksomhederne. Overforsler af
personlige data til nye JCI-virksomheder foretages ikke, for de officielt er underlagt Reglerne og
er i stand til at overholde dem. Den opdaterede fortegnelse over JCI-virksomheder vil med jevne
mellemrum blive sendt til de JCI-virksomheder, der er wunderlagt Reglerne, og til

databeskyttelsesmyndighederne, nar dette kreves.

Nzrvarende Regler vil blive gjort offentligt tilgzengelige. For yderligere oplysninger henvises til
www.johnsoncontrols.com. Enkeltpersoner kan indhente en kopi af den koncerninterne aftale

for implementering af Reglerne ved at kontakte Privacy Office som anfort i afsnit 15 ovenfor.
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