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1. Johdanto
Niissd sitovissa tietosuojasdanndissi ("'Sadnnot") mairitetddn, miten Johnson Controls -konserni
kayttdd nykyisten, entisten ja mahdollisten tulevien tyontekijéidensd, urakoitsijoidensa,
asiakkaidensa, kuluttajiensa, tavarantoimittajiensa ja alihankkijoidensa ("henkil6t") henkil6tietoja,
ja kuvaillaan Johnson Controls -konsernin tavat noudattaa yksityisyyttd ja tietojen suojausta
koskevia sddnnoksid. Yleiskatsaus Johnson Controls -konsernin jisenistd, jotka ovat sitoutuneet

noudattamaan nditd Sddnt6jd (yhteisesti "JCI", "me" tai "JCI-yhti6t", ja kukin erikseen "JCI-yhti6"),

on niiden Sddntojen liitteessa L.

Kaikkien JCI-yhtididen ja niiden tyontekijoiden tulee noudattaa niita Sadnt6ja henkiltietoja
kidsiteltdessd ja siirrettdessd. Henkilotiedot ovat mitd tahansa tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n liittyvid tietoja. Tunnistettavissa oleva henkil6 on henkil, joka

voidaan tunnistaa suoraan tai epdsuorasti henkilonumeron perusteella tai fyysisiin, fysiologisiin,

henkisiin, taloudellisiin, kulttuurillisiin tai sosiaalisiin seikkoihin liittyvien tietojen perusteella.

JCI:n tietosuojamissio:

Pyrimme liiketoimintatarpeiden mukaisesti varmistamaan henkil6tietojen
keriimiseen, kiytt66n, suojaamiseen, sdilyttimiseen, luovuttamiseen tai
hévittimiseen liittyvien yksityisyys- ja tietoturvariskien asianmukaisen hallinnan

("kasittely" tai "kasitelty").
Missio tukee JCl:n tietosuojavisiota:

Kisittelemme haltuumme annettuja henkilGtietoja oikeudenmukaisesti ja lakia

noudattaen.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy

Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCIL:1l4 on tietosuojatoimisto, joka koostuu monialaisesta, maailmanlaajuisesti toimivasta tiimista.
Tietosuojatoimiston tehtivini on niiden Sddntdjen tdytint6onpano. Se myOs varmistaa, ettd
toiminnassa noudatetaan aina tehokkaita viestintimenetelmid, joiden avulla ndiden Sddnt6jen
noudattamista JCl:ssdi voidaan seurata yhteniisesti kaikissa litketoimintayksikoissd ja kaikilla
maantieteellisilld alueilla. JCI:ssd toteutetaan tietosuoja-asioiden viestinti- ja tietoisuusohjelmaa,
jonka kautta JCL:in tyOntekijoiti koulutetaan globaalisti ja kaikilla litketoiminnan aloilla.
Toteutamme myo6s koulutuksia, jotka on kohdistettu henkil6ille tietyissd toiminnoissa, jotka
kayttivit henkil6tietoja tai osallistuvat niiden kerddmiseen tai ovat mukana kisittelyssa kdytettyjen

tyokalujen tai jarjestelmien kehittdmissa.

2. Laajuus ja soveltamistapa
Globaalina yrityksend JCI kasittelee ja siirtia henkilétietoja JCI-yhtididen wvililld tavallista
yrityskdyttod varten, mukaan lukien henkildstosuunnittelu, kykyjen rekrytointi, perehdyttiminen,
tuottavuuden hallinta, seuraajia koskeva suunnittelu, oppiminen ja kehittiminen, korvaukset ja
edut, palkka-asiat, tyontekijitietojen yllapito ja muut henkilostohallinnon toiminnalliset prosessit.
JCI Kisittelee lisdksi asiakkaiden, kuluttajien, tavarantoimittajien ja alihankkijoiden tietoja
hallitakseen suhteitaan ja hallitakseen sopimusvelvoitteidensa tdyttamista. JCI kasittelee

henkil6tietoja my6s tayttddkseen raportointivelvoitteensa ja edistidkseen sisistd viestintaa.

JCI kunnioittaa nditd Sdaant6ji sijainnista riippumatta henkilotietoja kasiteltdessd ja siirrettdessa.

Talld varmistetaan, ettd henkilotietoja suojellaan aina samalla tavalla, kun niita siirretain JCI-
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yhtididen vililld eri puolilla maailmaa. Niitd Sdant6ji sovelletaan my6s, kun JCI-yhti6 kisittelee

henkil6tietoja toisten JCI-yhtididen puolesta.

Belgialainen osakeyhtié Johnson Controls International NV/SA toimii tietosuojasta vastuussa
olevana osakkuusyhtioni, ja sen vastuulla on tarvittavilla toimenpiteilld varmistaa, ettd JCI-yhtiot

noudattavat nditd Sadntoja.

3. Lipindkyvyys ja ilmoittaminen
Ylldpidimme ja toimitamme yksityishenkil6ille lipindkyvit ilmoitukset siitd, miten ja miksi
kerddamme ja kisittelemme heiddn henkilotietojaan. Nima ilmoitukset sisaltavit selkedssd
muodossa tiedot henkil6tietojen kaytostd, mukaan lukien tarkoitukset, joita varten henkil6tietoja
kidsitellddn. Sovellettavien oikeusvaatimusten mukaisesti ilmoitukset sisaltdvit my6s muut tiedot,
jotka tarvitaan sen varmistamiseksi, ettd kasittely on oikeudenmukaista. Naitd tietoja ovat
esimerkiksi henkil6tietoja kdyttivin JCI-yhtion ja muiden vastaanottajien tunnistetiedot sekd
yksityishenkiloiden oikeudet ja kidytinnolliset tavat ottaa meihin yhteyttd ja kayttdd oikeuksia.
Ellemme toimita ilmoitusta keradmisen yhteydessi, toimitamme ilmoituksen mahdollisimman pian

sen jilkeen, paitsi jos sovellettava laki antaa oikeuden poiketa tastd velvoitteesta.

4. Oikeudenmukaisuus ja kiyttotarkoituksen rajoittaminen

Henkilotietoja kisitellddn oikeudenmukaisesti ja lakia noudattaen.

Henkil6tietoja kerataan tiettyihin laillisiin  tarkoituksiin, eikd niitd kasitelli millidn naista
tarkoituksista poikkeavilla tavoilla. Tietyt tapaukset voivat edellyttdd erillisen suostumuksen
pyytamista yksityishenkil6iltad. JCI kisittelee henkilGtietoja laillisiin litketoimintatarkoituksiin, kuten
henkiléstohallintaan ja asiakkaiden, kuluttajien, alihankkijoiden ja tavarantoimittajien hallintaan

seka lain vaatimiin tarkoituksiin.

5. Tietojen laatu ja suhteellisuusperiaate

JCIL:n kisittelemit henkilotiedot tayttavit seuraavat vaatimukset:

e Ne ovat kerdys- ja kdyttotarkoituksen nikékulmasta sopivia ja tarkoituksenmukaisia eivitka

ole liiallisia naiden tarkoitusten saavuttamiseksi.

e Ne ovat tismillisid, tdydellisid ja ajan tasalla tarvittavassa laajuudessa.
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e Niitd ei kisitelld eika sdilytetd tunnistettavassa muodossa pidempiin kuin on valttimatonta

tarkoitusten saavuttamiseksi.

6. Yksityishenkiloiden oikeudet
Sen lisiksi, ettd JCI on sitoutunut noudattamaan lipinakyvyyden vaatimuksia ja tekemain
midritetyt ilmoitukset yksityishenkil6ille, JCI kunnioittaa yksityishenkil6iden oikeuksia nihda heita
koskevat henkilétiedot ja toimii asian edellyttimalld tavalla. Tdhidn sisiltyvit yksityishenkiloille
annetut vahvistukset siitd, kasitellidnko heihin liittyvid henkilGtietoja, kasittelytarkoitukset,
henkilotietojen luokat, vastaanottajat tai vastaanottajatyypit, joille henkilotietoja luovutetaan,
kidsiteltdivien henkilétietojen ilmoittaminen ymmirrettdvissi muodossa yksityishenkilolle sekd
lihdettd koskevat, saatavilla olevat tiedot. Yksityishenkil6illd on my6s oikeus pyytaa virheellisten
henkil6tietojen oikaisemista ja tapauksen mukaan pyytdd henkil6tietojensa poistoa tai estdd niiden
kaytto. Yksityishenkilot voivat kdyttdd niita oikeuksiaan rajoituksitta, kohtuullisin aikavilein ja
ilman litallisia viivdstyksid tai kuluja. Lisdtietoja tavoista ottaa yhteytta JCIl:hin ja kayttdd naitd

oikeuksia on ndiden Sidntdjen kohdassa 15.

7. Paikallisten lakien noudattaminen
JCI kiyttaa henkil6tietoja vain henkilStietoihin sovellettavan lain mukaisesti, mukaan lukien muut
henkil6tietojen kasittelyyn mahdollisesti liittyvit lait. Jos sovellettava laki edellyttda korkeampaa

suojauksen tasoa kuin Sddnnéissd on maaritetty, laki on etusijalla Sdant6ihin nahden.

Arkaluontoisia tai erityisid henkil6tietoja ovat henkilotiedot, joista kdyvit ilmi yksityishenkilén rotu
tai etninen alkupera, poliittiset mielipiteet, uskonnolliset tai filosofiset uskomukset tai ammattiliiton
jasenyys, seka terveytta ja sukupuolielimia koskevien tietojen kasittely. JCI kasittelee arkaluontoisia
tai erityisia henkil6tietoja vain yksityishenkilon erilliselld suostumuksella, ellei JCI:lld ole muuta
sovellettavaan lakiin pohjautuvaa laillista perustetta, oikeutta tai vaatimusta, jonka nojalla naitd

henkil6tietoja kisitelladn ilman erillistd suostumusta.

8. Automaattinen paitoksenteko
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Jos JCI kisittelee tietoja tavalla, johon sisiltyy automaattista padtéksentekoa, se kayttdd
asianmukaisia menetelmid yksityishenkil6iden laillisten oikeuksien suojelemiseen ja antaa

yksityishenkil6ille mahdollisuuden saada tietoonsa paatoksentekologiikkaa koskevat tiedot.

9. Suoramarkkinointi
Kisitellessdan henkilotietoja  suoramarkkinointitarkoituksiin = JCI antaa  yksityishenkil6ille
mahdollisuuden kieltdd suoramarkkinointi veloituksetta. Tdma voidaan tehdd napsauttamalla
asiaan liittyvia verkkosivulinkkeja, noudattamalla siahkopostiviestin sisaltdmia ohjeita tai ottamalla

yhteyttd tietosuojatoimistoon lihettimilld sihkopostia osoitteeseen privacy@jci.com.

10. Suojaus, luottamuksellisuus ja kolmansien osapuolten kiyttod
JCI kayttad asianmukaisia teknisid, fyysisid ja organisatorisia menetelmid suojatakseen
henkilotietoja tahattomalta tai lainvastaiselta tuhoamiselta, menettimiseltd, muuttamiselta,
luvattomalta luovuttamiselta tai kaytolta varsinkin, kun henkilotietoja siirretddn verkossa, seka
kaikilta muilta lainvastaisilta kisittelytavoilta. Noudatamme kattavaa tietosuojaohjelmaa, joka on
suhteutettu kisittelyyn liittyviin riskeihin. Ohjelmaa muokataan jatkuvasti toiminnallisten riskien
vihentimiseksi ja sen varmistamiseksi, ettd henkil6tietojen suojaamisessa otetaan huomioon
parhaat kaytinnot. JCI noudattaa edistyksellisia suojausmenetelmid my6s arkaluontoisten

henkil6tietojen kasittelyssa.

Teemme kolmansille osapuolille tietoturvatarkistuksia, joilla varmistetaan, etti kolmannet
osapuolet, joille luovutamme henkilotietoja, suojaavat tiedot riittivin hyvin. Kun JCI kayttaa
tallaista kolmatta osapuolta, joka voi paistd kdyttimaan henkilGtietoja, teemme heiddn kanssaan
sopimuksen, jolla varmistetaan heiddn kayttdvin riittavid teknisid ja organisatorisia menetelmid
varmistaakseen henkilGtietojen suojauksen ja luottamuksellisuuden. Edellytimme my®0s, ettd nima

osapuolet toimivat ainoastaan JCL:n ohjeiden mukaisesti.

Jos JCI-yhti6 kasittelee henkil6tietoja toisen JCI-yhtion puolesta, se noudattaa nditd Sidntoja ja
toimii aina sen JCI-yhtibn ohjeiden mukaan, jonka puolesta henkil6tietoja kasitellidn. JCI

noudattaa prosesseja, joilla varmistetaan, ettd ennen henkilGtietojen siirtdmista toiselle JCI-yhticlle
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vastaanottava JCI-yhti6 on sitoutunut SddntSjen noudattamiseen ja noudattaa sovellettavia

tietosuojalakeja.

11. Valtionrajat ylittdvit siirrot ja siirrot Euroopan ulkopuolelle
JCI yllapitaa luetteloa keskeisista kisittelyjarjestelmista, tallennuskohteista, kolmansien osapuolten
palveluntarjoajista ja tietovirroista. Huolehdimme siitd, ettd nimi tiedot pidetddn ajan tasalla ja
tehtyjen muutosten mukaisina. Noudatamme my06s prosesseja, joilla varmistetaan, ettd siirrettdvia

henkil6tietoja kasitellidn niiden Sdantéjen mukaisesti kaikissa kohteissa.

Kun kidytimme JCL:n ulkopuolisia kolmansia osapuolia, noudatamme lisiksi menetelmia, joilla
varmistetaan henkil6tietojen suojaus ja siirrettavia tietoja koskevien lakien noudattaminen. Jos
henkil6tietoja luovutetaan Euroopan talousalueen ja Sveitsin ("Eurooppa") ulkopuolella oleville
kolmansille osapuolille, varmistamme, ettd siirretyt henkilotiedot suojataan riittivin hyvin

noudattaen sovellettavia tietosuojasdintojd, kuten sopimusehtoja.

12. Vaatimustenmukaisuuden noudattamisen seuranta auditoinnin avulla
Tietosuojatoimistomme toimenpiteiden lisiksi suoritamme JCl:n sisdisen tarkastusosaston kanssa
tarkastuksia, joilla valvotaan Sitovien sidintéjen noudattamista JCl:ssid. Tarkastustulokset
raportoidaan JCI:n johdolle ja tietosuojatoimistolle. Raportit sisaltiavat jatkotoimenpiteitd koskevia
suunnitelmia, joilla varmistetaan korjaavien toimenpiteiden toteuttaminen. Tarkastustulokset

annetaan pyynnosta toimivaltaisten tietosuojaviranomaisten kayttéon.

13. Yhteisty6 tietosuojaviranomaisten kanssa
JCI tekee yhteistyotd asianmukaisten tietosuojaviranomaisten kanssa ja vastaa sovellettavien
tietosuojalakien ja Sddntdjen noudattamista koskeviin pyyntéihin ja tiedusteluihin. Kun
henkil6tietoja siirretddn JCI-yhtididen vililld, henkilGtietoja vastaanottava ja siirtdva taho tekevat
yhteistyotd luovuttavasta tahosta vastuussa olevan tietosuojaviranomaisen kanssa koskien
tiedusteluja ja tarkastuksia. JCI ottaa huomioon my6s toimivaltaisen tietosuojaviranomaisen
neuvot, jotka koskevat Siddnt6ihin mahdollisesti vaikuttavia tietojen suojaamiseen tai
tictosuojalakeihin  liittyvid ~ ongelmia.  JCI ~ noudattaa  lisdksi  niitd  toimivaltaisen
tietosuojaviranomaisen muodollisia padtoksid koskien Sddntdjen soveltamista ja tulkitsemista, jotka

ovat lopullisia ja joihin ei voi hakea muutosta.
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14. Ristiriidat kansallisten lakien kanssa
Jos JCI:lld on syyta uskoa, ettd kansallisen lain ja Sadnt6jen vililld on ristiriita, jonka vuoksi JCI ei
todennakoisesti voi noudattaa Sidnt6ja, asianmukainen JCI-yhtié ilmoittaa asiasta viipymattd
tietosuojatoimistolle tai paikalliselle tietosuojayhteyshenkil6lleen, paitsi jos paikallinen laki estdd
ilmoittamisen. Tietosuojatoimisto tai sen paikallinen tietosuojayhteyshenkilo tekee vastuullisen
péaatoksen siitd, mihin toimiin ryhdytddn, ja neuvottelee epavarmoissa tapauksissa toimivaltaisten

tietosuojaviranomaisten kanssa.

15. Valitukset ja tiedustelut
Yksityishenkilot, joiden henkilotietoja ndmd  Sidnnét  koskevat, voivat  ilmoittaa
tietosuojatoimistolle mahdollisista epailyistadan, joiden mukaan JCI ei noudata Sdintojd tai
sovellettavaa tietosuojalakia, ja pyytaa tietosuojatoimistolta tietoja JCIin
valitustenkasittelyprosesseista. Ilmoitukset voidaan tehda seuraavilla tavoilla:
Sihképostitse osoitteeseen privacy(@jci.com
Kirjeitse osoitteeseen
Johnson Controls Privacy Office
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgia

Tietosuojatoimisto kasittelee kaikki valitukset itsendisesti. Yksityishenkilot voivat lisiksi ottaa
JCIL:hin yhteytta koskien tietosuojaongelmia (mukaan lukien kysymykset siitd, miten he voivat
kayttad kaytto-, oikaisu-, poisto- tai kielto-oikeuksiaan) tai esittidkseen kysymyksia tai kommentteja
jollakin edelld mainituista tavoista. Kaikki JCI:n tyontekijit ovat velvoitettuja ilmoittamaan

tietoonsa tulevista valituksista tai tietosuojatapauksista.

16. Eurooppalaisten yksityishenkiléiden erityisoikeudet

Kolmannen osapuolen edunsaajien oikeudet
Yksityishenkilot, joiden (i) henkilétietoihin sovelletaan EU-direktiivii 95/46/EY  yksiliden

suojelusta henkilGtietojen kasittelyssd ja ndiden tietojen vapaasta liitkkuvuudesta tai Sveitsin
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liittovaltion tietosuojalakia (jota voidaan muuttaa tai joka voidaan korvata ajoittain) ja joiden (ii)
henkil6tiedot siirretidn Euroopan ulkopuoliselle JCI-yhti6lle (vhteisesti "Edunsaajat” ja erikseen
"Edunsaaja") voivat hakea Sdint6jen (muut kuin niiden tarkastuksia koskevien Sddntdjen kohta

12) taytinto6npanoa kolmannen osapuolen edunsaajina

e tckemilld valituksen kullekin JCI-yhtidlle, joka kisittelee heiddn tietojaan, tai
ottamalla yhteytta JCI:n tietosuojatoimistoon niiden Sidntéjen kohdan 15

mukaisesti

e tckemilld valituksen toimivaltaisen tuomioistuimen kansalliselle
tietosuojaviranomaiselle

e nostamalla kanteen (i) Johnson Controls International NV/SA:ta vastaan Belgian
tuomioistuimissa tai (i) kutakin Euroopassa sijaitsevaa, henkil6tietoja siirtinytta

JCI-yhti6ta vastaan niiden lainkdyttéalueella.

Vastuut, tuomiovalta ja todistustaakka

Osana niiden Sidntéjen kohdassa 16 mairitettyjd oikeussuojakeinoja Edunsaajat voivat vaatia
belgialaisen tuomioistuimen kautta, etti Johnson Controls International NV/SA kotjaa minka
tahansa Euroopan ulkopuolisen JCI-yhtion tekemat Sddntojen rikkomukset. Tapauksen mukaan
Edunsaajat voivat saada my6s korvausta tillaisesta rikkomuksesta johtuvista vahingoista

tuomioistuimen paatoksen mukaisesti.

Jos tillainen Edunsaaja osoittaa kirsineensi Euroopan ulkopuolisen JCI-yhtién tekemistd
Sidntojen rikkomuksesta todennikoisesti johtuvia vahinkoja, Johnson Controls International
NV/SA:la on todistustaakka sen osoittamiseksi, ettd kyseinen taho ei ole vastuussa rikkomuksesta

tai ettd tallaista rikkomusta ei ole tapahtunut.

17. Voimaantulopiivi seki sdintdjen muutokset ja julkaiseminen
Sddnnot astuivat voimaan 6. tammikuuta 2015 ja koskevat kaikkea JCI-yhtididen harjoittamaa
henkil6tietojen kisittelyd tuona piivini ja sen jilkeen. Sddnt6ja voidaan muuttaa tarpeen mukaan

esimerkiksi sen varmistamiseksi, ettd Sadnnot ovat paikallisiin lakethin ja sddnnoksiin tehtyjen
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muutosten, tietosuojaviranomaisten sitovien muodollisten pditosten sekd JCL:n prosesseihin tai

sen sisdiseen organisaatiorakenteeseen tehtyjen muutosten mukaiset.

JCI ilmoittaa kaikista merkittavista Sdantoihin tehdyista muutoksista Belgian tietosuojakomissiolle
ja tarvittaessa muille eurooppalaisille tietosuojaviranomaisille vahintaian vuosittain. Hallinnollisista
muutoksista tai minkid tahansa Euroopan maan paikalliseen tietosuojalainsaadiantoon tehdyista
muutoksista johtuvista muutoksista ei ilmoiteta, ellei niilld ole merkittivaa vaikutusta Sadnto6ihin.

JCI ilmoittaa kaikista Sdant6ihin tehdyistd muutoksista niille JCI-yhtiéille, joita Sdannot koskevat.

JCI varmistaa, ettd uudet JCI-yhti6t sitoutuvat Sdant6ihin, ja tietosuojatoimisto yllapitdd ajan tasalla
olevaa luetteloa JCI-yhtidistd. HenkilGtietoja ei siirretd uusille JCI-yhtiGille ennen kuin ne ovat
sitoutuneet ja pystyvit noudattamaan Sdintojd. Piivitetty luettelo JCI-yhtidistad toimitetaan
Sddntdjen noudattamiseen sitoutuneille JCI-yhtiéille ja tietosuojaviranomaisille toistuvin aikavilein

tarpeen mukaan.

Nimi Sddnnot ovat julkisesti saatavilla. Lisdtietoa on osoitteessa www.johnsoncontrols.com.
Yksityishenkil6t voivat hankkia kopion konsernin sisdisestd Saantojen
taytintoonpanosopimuksesta ottamalla yhteyttd tietosuojatoimistoon. Yhteystiedot ovat edelld

kohdassa 15.
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