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1. Introducere
Aceste Reguli Corporative Obligatorii de confidentialitate (,,Regulile”) stabilesc modalitatea
in care grupul Johnson Controls trateaza datele personale ale fostilor, actualilor si viitorilor
angajati si contractanti, clienti, consumatori, furnizori si vanzitori (,,Persoana(e)”) si
evidentiazd abordarea privind conformitatea cu aspectele legate de confidentialitate si
protectie a datelor. O prezentare generala a membrilor grupului Johnson Controls care s-au

2

angajat sa respecte aceste Reguli (denumiti colectiv ,JCI”, ,noi”, ,al nostru” sau

,Companiile JCI” si individual ,,Compania JCI”) se poate gasi in Anexa I la aceste Reguli.

Toate companiile JCI si angajatii lor trebuie sa Se conformeze acestor Reguli atunci cand
proceseaza sau transferd date personale. Datele personale reprezintad orice informatie legata
de o persoana fizicd identificatd sau identificabild; o persoand identificabild se poate
identifica direct sau indirect, in special prin referire la un numar de identificare sau la unul

sau mai multi factori specifici identitdtii sale fizice, psihologice, genetice, psihice,

economice, culturale sau sociale.

Obiectivul JCI privind confidentialitatea este:

Compatibil cu nevoile de afaceri, asiguri gestionarea corespunzatoare a
riscurilor de confidentialitate si securitate asociate colectarii, utilizarii,
protectiei, retinerii, divulgarii si stergerii datelor personale (,,Procesare”,

»Proces” sau ,,Procesat™).
Acest obiectiv sprijina la randul sau viziunea JCI in ceea ce priveste confidentialitatea:

O procesare corecta si conforma cu legea a datelor personale incredintate

companiei.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy
Principles

Consistent with business

needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCI detine un Birou pentru probleme de confidentialitate compus dintr-o echipa dedicata care
activeaza in toatd lumea. Biroul pentru probleme de confidentialitate are sarcina de a pune in
aplicare aceste Reguli si de a asigura mentinerea unor mecanisme de comunicare eficiente
care sa permitd o gestionare coerenta a acestor Reguli in cadrul JCI, indiferent de unitatea
comerciala sau locatia geografica. JCI utilizeazd un program de comunicare si constientizare
a aspectelor legate de confidentialitate pentru a ne instrui angajatii la nivel global si in cadrul
tuturor unitatilor de afaceri. Organizam, de asemenea, cursuri de formare pentru anumite
departamente care acceseaza date personale, care sunt implicate in colectarea acestora sau in

dezvoltarea instrumentelor si sistemelor utilizate In procesare.

2. Obiect si aplicabilitate
Tn calitate de companie globald, JCI proceseazi si transferd date personale intre companiile
JCI pentru scopuri de afaceri care includ planificarea fortei de munca, achizitionarea de
talente, integrare, managementul performantei, planul de succesiune, invétare si dezvoltare,
despagubiri si beneficii, salarizare, mentinerea datelor angajatilor si alte procese operationale
de resurse umane. De asemenea, JCI proceseaza datele clientilor, consumatorilor, furnizorilor
si vanzatorilor pentru gestionarea relatiilor, analiza (in scopul asigurarii eficientei,
supravegherii clientilor si managementul general al clientilor) si administrarea obligatiilor
sale contractuale. JCI va procesa date personale si pentru a-si indeplini obligatiile de

raportare si a facilita comunicarile interne.

JCI va respecta aceste Reguli atunci cand proceseazd sau transferd date personale ale

persoanelor indiferent de locatie. Acest lucru asigura acelasi nivel de protectie a datelor
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personale atunci cand sunt transferate Tntre companiile JCI din lume. Aceste Reguli se aplica

si atunci cand o Companie JCI proceseaza date personale in numele altor companii JCL

Johnson Controls International NV/SA, o companie belgiand cu raspundere limitata,
actioneaza ca un afiliat cu responsabilitdti delegate de protectie a datelor si este responsabild
pentru luarea masurilor necesare pentru asigurarea conformitatii cu aceste Reguli a

companiilor JCI.

3. Transparenta si notificare
Utilizam si furnizam notificari transparente persoanelor referitoare la motivul si modalitatea
de colectare si procesare a datelor lor personale. Aceste notificari includ informatii clare
privind utilizarea datelor personale, inclusiv scopurile pentru care acestea sunt procesate. In
conformitate cu cerintele legale aplicabile, notificarile vor include si alte informati pentru a
asigura corectitudinea procesdrii, cum ar fi identificarea companiei JCI care utilizeaza datele
personale, alti beneficiari, drepturile si metodele practice prin care persoanele ne pot contacta
sau exercita drepturile. Daca nu furnizam o notificare la momentul colectarii, vom face acest
lucru cat de curand posibil, cu exceptia cazurilor in care acest lucru este exonerat prin legea

aplicabila.

4. Corectitudine si limitarea scopurilor

Datele personale vor fi procesate corect si conform legii.

Datele personale vor fi colectate pentru scopuri specifice si legitime si nu vor fi procesate
intr-un mod incompatibil cu acestea. in anumite cazuri, se poate solicita consimtimantul
suplimentar al persoanelor. JCI proceseaza datele personale pentru scopuri de afaceri
legitime, cum ar fi managementul si administrarea resurselor umane, clientilor,
consumatorilor, vanzatorilor si furnizorilor sau pentru a asigura conformitatea cu cerintele

legale.

5. Calitatea datelor si proportionalitate
Datele personale procesate de JCI vor fi:
e adecvate, relevante si neexagerate in legaturd cu scopurile pentru care acestea au fost

colectate si utilizate.
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e cxacte, complete si actualizate, conform necesitatilor.
e neprocesate sau retinute intr-un format identificabil pentru mai mult timp decét
necesar pentru atingerea obiectivelor.

6. Drepturile persoanelor
In plus fatdi de Angajamentul nostru pentru transparenti si notificare a persoanelor, JCI
respectd drepturile persoanelor de a accesa datele lor personale. Acest lucru include
confirmarea adresatd persoanelor respective daca datele lor personale sunt sau nu procesate,
scopurile procesarii, categoriile de date personale implicate, beneficiarii sau categoriile de
beneficiari carora le sunt divulgate datele personale, comunicarea intr-o forma inteligibila
referitoare la datele personale procesate si orice alte informatii disponibile privind sursa.
Persoanele au, de asemenea, dreptul de a solicita corectarea datelor personale incorecte si,
atunci cand este cazul, stergerea sau blocarea acestora. Persoanele isi pot exercita aceste
drepturi fara restrictii, la intervale rezonabile si fara Intarzieri sau costuri excesive. Mai multe
informatii referitoare la modalitatea de contact a companiei JCI si exercitarea acestor drepturi

pot fi gasite in Sectiunea 15 a acestor Reguli.

7. Conformitatea cu legislatia locala
JCI va folosi datele personale numai in conformitate cu legile aplicabile acestora, incluzand
orice legi aditionale care pot avea legiturd cu procesarea datelor personale. Tn cazul in care
legislatia aplicabild necesitd un nivel mai ridicat de protectie a datelor personale decét cel

prevazut de aceste Reguli, legislatia va avea prioritate.

Datele personale sensibile sau speciale sunt date personale care releva rasa sau etnia,
optiunile politice, credintele religioase si filozofice, calitatea de membru intr-un Sindicat si
procesarea de date privind sandtatea sau viata sexuald. JCI va procesa datele personale
sensibile sau speciale numai cu consimtdmantul explicit al Persoanelor, in cazul in care JCI
nu se poate baza pe un cadru legal alternativ, permisiune sau cerinta conform legilor

aplicabile pentru o astfel de procesare fara consimtamant.

8. Procesul automat de decizie
Daca JCI implementeaza o procesare care utilizeaza un proces automat de decizie, va furniza
masuri corespunzdtoare pentru a proteja interesele legitime ale Persoanelor si le va furniza

acestora oportunitatea de a primi informatii cu privire la logica acestor actiuni.
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9. Marketing direct
Atunci cand se proceseaza date personale pentru scopuri de marketing direct, JCI va furniza
persoanelor masuri de retragere gratuite. Acest lucru se poate realiza facand clic pe link-urile
relevante de pe site, urmand instructiunile continute intr-un e-mail sau contactand Biroul

pentru probleme de confidentialitate la adresa privacy@jci.com.

10. Securitate, confidentialitate si utilizarea unor terte parti
JCI aplica masuri tehnice si organizationale corespunzatoare pentru a proteja datele personale
impotriva distrugerilor accidentale sau ilicite, pierderilor, modificarilor, divulgarii sau
accesului neautorizat, in special n cazurile in care datele personale sunt transferate printr-o
retea sau impotriva altor forme ilicite de procesare. Utilizim un program de securitate a
informatiilor cuprinzator, proportional cu riscurile asociate cu procesarea. Programul este
adaptat constant pentru a diminua riscurile operationale si pentru a asigura protectia
informatiilor personale luand in considerare practicile acceptate in industrie. JCI va utiliza, de

asemenea, masuri de securitate sporite atunci cand proceseaza informatii personale sensibile.

Realizam verificdri ale securitdtii tertelor parti pentru a ne asigura ca cei carora le
incredintam date personale oferd o protectie adecvata. De fiecare data cand JCI se bazeaza pe
astfel de terte parti care pot avea acces la date personale, JCI incheie contracte cu acestea
pentru asigurarea faptului ca acestea furnizeaza masuri tehnice si organizationale suficiente
pentru a asigura securitatea si confidentialitatea datelor personale. Solicitam, de asemenea, ca

acestea sd actioneze numai conform instructiunilor noastre.

Atunci cand o Companie JCI proceseazd date personale in numele altei Companii JCI,
aceasta va adera la aceste Reguli si va actiona numai conform instructiunilor Companiei JCI
in numele careia proceseaza aceste date. JCI utilizeaza procese pentru a se asigura ca, inainte
de transferul de date personale catre altda Companie JCI, aceasta din urma a aderat la aceste

Reguli si respecta legile aplicabile protectiei datelor.

11.  Transferuri transfrontaliere si transferuri in afara Europei
JCI mentine o evidentd a sistemelor de procesare cheie, a locatiilor de stocare, furnizorilor de

servicii terte parti si a fluxurilor de date. Ne asiguram cd aceste informatii sunt actualizate
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pentru a reflecta orice schimbare a activitatilor de procesare. De asemenea, utilizadm procese
pentru a ne asigura ca datele personale transferate vor fi tratate in conformitate cu aceste

Reguli, indiferent de locatia lor.

In plus, atunci cand ne bazam pe terte parti din afara JCI, utilizim proceduri pentru a asigura
protectia datelor personale si conformitatea cu legile aplicabile a datelor personale
transferate. Dacd date personale sunt divulgate unor terte parti localizate in afara Spatiului
Economic European si Elvetiei (,,Europa”), ne vom lua masuri pentru a ne asigura ca datele
personale transferate sunt protejate corespunzitor in conformitate cu regulile de protectie a

datelor personale, ca de exemplu prin clauze contractuale.

12. Monitorizarea conformitatii prin audituri
In plus fati de munca depusi de Biroul pentru probleme de confidentialitate, utilizim
departamentul de audit intern JCI pentru a verifica Tn mod regulat conformitatea cu RCO.
Descoperirile auditurilor sunt raportate conducerii si Biroului pentru probleme de
confidentialitate si includ activitdti ulterioare planurilor de actiuni pentru a asigura luarea
masurilor corective. Descoperirile auditurilor vor fi puse la dispozitia autoritatilor de

protectie a datelor competente la solicitarea acestora.

13.  Cooperare cu autoritatile de protectie a datelor
JCI va coopera cu autoritatile de protectie a datelor relevante si va raspunde la solicitari si
intrebdri legate de conformitatea cu legile privind confidentialitatea aplicabile si de Reguli.
Atunci cand se transferd date personale Intre Companii JCI, entitdtile care importa si exporta
vor coopera in anchetele si auditurile autoritdtilor de protectie a datelor responsabile pentru
entitatea exportatoare. JCI va lua, de asemenea, in considerare indicatiile autoritatilor de
protectie a datelor cu jurisdictie competentd in ceea ce priveste aspectele legate de legea
protectiei datelor si confidentialititii care pot afecta aceste Reguli. in plus, JCI va respecta
orice decizie oficiald de aplicare si interpretare a Regulilor emisa de o autoritate de protectie

a datelor cu jurisdictie competenta care este finala si irevocabila.

14.  Conflicte cu legislatia nationala
Dacd JCI are motive sd considere cd existd un conflict intre legislatia nationald si Reguli, care

ar putea sa o impiedice sa se conformeze acestor Reguli, Compania JCI respectiva va notifica
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prompt Biroul pentru probleme de confidentialitate sau persoana locald de contact pe
probleme de confidentialitate, cu exceptia cazurilor in care legislatia locala interzice o astfel
de notificare. Biroul pentru probleme de confidentialitate sau persoana de contact locala va
lua decizia responsabila asupra actiunilor de urmat si va consulta autoritatile competente de

protectie a datelor in caz de incertitudine.

15.  Reclamatii si intrebari
Orice persoand ale carei date personale se supun acestor Reguli poate prezenta motive de
ingrijorare ca JCI nu se conformeaza cu acestea sau cu legea aplicabila de protectie a datelor
contactand Biroul pentru probleme de confidentialitate pentru a obtine detalii cu privire la
modalitatea JCI de gestionare a plangerilor:
Prin e-mail la: privacy@jci.com
Sau in scris la:
Biroul Johnson Controls pentru probleme de confidentialitate
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgia

Toate plangerile vor fi gestionate de Biroul pentru probleme de confidentialitate In mod
independent. De asemenea, JCI incurajeazd comunicarea pe aspecte de confidentialitate (care
includ intrebari legate de modalitatea de exercitare a drepturilor individuale de accesare,
rectificare, stergere sau blocare), intrebari sau comentarii prin intermediul oricarei modalitati
enumerate mai sus. Toti angajatii JCI au raspunderea de a raporta orice plangere sau incident

legat de confidentialitate de care au luat cunostinta.
16. Drepturi specifice persoanelor din Europa

Drepturile beneficiarilor terte parti

Persoanele ale caror (i) date personale se supun Directivei UE 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date sau Legii federale privind protectia datelor din Elvetia (cu
amendamentele si Inlocuirile ulterioare) sau (i1) sunt transferate unei Companii JCI din afara

Europei (denumite colectiv: ,,Beneficiari” si individual: ,,Beneficiar’’) pot solicita punerea in
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aplicare a Regulilor (cu exceptia Sectiunii 12 din acestea referitoare la audituri) ca beneficiari
terte parti prin:
e Inregistrarea unei plangeri la fiecare Companie JCI care le proceseaza datele
personale sau contactand Biroul JCI pentru probleme de confidentialitate

conform prevederilor Sectiunii 15 din prezenta;

e inregistrarea unei plangeri la autoritatea nationala de protectie a datelor din

jurisdictia competentd; sau
e intentarea unei proceduri impotriva (i) Johnson Controls International NV/SA

la tribunalele din Belgia sau (ii) fiecarei Companii JCI localizate in Europa

care a transferat date personale in jurisdictiile respective.

Raspundere, jurisdictie si sarcina probei

Ca parte a compensatiilor stabilite in prezenta Sectiune 16 din Reguli, Beneficiarii pot solicita
indreptari corespunzatoare de la Johnson Controls International NV/SA 1in instantele din
Belgia pentru remedierea oricarei incdlcari a Regulilor de catre orice Companie JCI din afara
Europei si, acolo unde este cazul, pot primi compensatii pentru daunele suferite ca urmare a

unei astfel de incalcari, in conformitate cu decizia instantei respective.

Dacd vreun astfel de Beneficiar demonstreaza ca a suferit daune si cd acestea au avut loc ca
urmare a Incdlcarii Regulilor de cédtre o Companie JCI din afara Europei, sarcina probei
pentru a ardta ca respectiva entitate nu este responsabild pentru o astfel de incalcare sau ca nu

a avut loc o astfel de incalcare va cadea in seama Johnson Controls International NV/SA.

17.  Data intrarii in vigoare, modificari si publicarea regulilor

Regulile intra in vigoare in data de 1 iulie 2017 si se aplicd tuturor procesarilor de date
personale de catre Companiile JCI la momentul si dupa aceasta data. Regulile pot fi
modificate conform necesitatilor, de exemplu pentru a asigura conformitatea cu modificarile
legilor sau reglementarilor locale, deciziile oficiale obligatorii ale autoritatilor de protectie a

datelor, precum si cu modificari ale proceselor JCI sau organizarii interne.
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JCI va comunica orice modificare semnificativa a Regulilor Comisiei Belgiene pentru aspecte
legate de confidentialitate si, atunci cand este necesar, oricdrei alte autoritdti competente
europene de protectie a datelor cel putin o datd pe an. Schimbarile administrative sau cele
care rezultd din schimbarea legislatiei locale privind protectia datelor din orice tard europeana
nu vor fi raportate decat daca au impact semnificativ asupra Regulilor. JCI va comunica orice

modificare a Regulilor Companiilor JCI care au aderat la acestea.

JCI va lua masuri pentru a se asigura ca noile Companii JCI au aderat la Reguli si ca Biroul
pentru probleme de confidentialitate mentine o listd actualizatd a Companiilor JCIL
Transferurile de date personale catre noile Companii JCI nu se vor efectua Tnainte ca acestea
sa adere efectiv la Reguli si inainte de a le putea respecta. Lista actualizatd cu Companiile JCI
va fi, de asemenea, comunicatd Companiilor JCI care au aderat la Reguli si autoritatilor de

protectie a datelor la intervale periodice atunci cand este necesar.

Aceste Reguli vor fi facute publice. Pentru mai multe informatii, accesati
www.johnsoncontrols.com Persoanele pot obtine o copie a contractului inter-grup de
implementare a Regulilor contactand Biroul pentru probleme de confidentialitate la datele de

contact oferite in Sectiunea 15 de mai sus.



