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1. Introduccién
Estas Binding Corporate Privacy Rules (“Normas”) describen cémo trata el grupo Johnson
Controls los datos de caracter personal de los empleados, contratistas, clientes, consumidores,
proveedores y vendedores actuales, pasados y futuros (“Persona/s”) y establecen su visiéon sobre
la privacidad y la protecciéon de datos de caracter personal. En el anexo I de estas Normas se
puede encontrar un resumen de los miembros del grupo Johnson Controls que se han
comprometido a respetar estas Normas (en conjunto "JCI", "nosotros", "nuestro" o "JCI

Company" e individualmente "JCI Company").

Todas las compafias de JCI y sus empleados deben cumplir estas Reglas al tratar y transferir
datos de caracter personal. Los datos de caracter personal son toda informacién sobre una
persona fisica identificada o identificable; una persona fisica identificable es aquélla que puede
identificarse, directa o indirectamente, especialmente a través de un numero de identificacion o
uno o mas factores especificos de su identidad fisica, fisiolégica, genética, psiquica, econémica,

cultural o social.
El objetivo de privacidad de JCI es:

En consonancia con las necesidades del negocio, garantizar una gestion
adecuada de los riesgos para la privacidad y la seguridad asociados con la
recopilacion, el uso, la proteccidn, la conservacion, la divulgacion y la eliminacién

de datos de caracter personal ("Tratamiento', "Tratar" o "Tratado/s").
Este objetivo refuerza a su vez la visién de privacidad de JCI:

El Tratamiento justo y conforme a la ley de los datos de caracter personal

confiados a la empresa.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCI tiene una Privacy Office integrada por un equipo que estd activo en todo el mundo. La
Privacy Office se encarga de la aplicacion de estas Normas y garantiza que se desarrollen
mecanismos de comunicacién efectivos para permitir el gobierno coherente de estas normas en
todo JCI, independientemente de la unidad de negocio o de la localizaciéon geografica. JCI
desarrolla un programa de comunicaciones y concienciacion de privacidad para formar a
nuestros empleados a nivel mundial y en todas las lineas de negocios. También llevamos a cabo
cursos de formacion dirigidos a ciertas puestos que acceden a datos de caracter personal o que
participan en su recopilaciéon o en el desarrollo de herramientas o sistemas utilizados en el

tratamiento.

2. Alcance y aplicacién
Como empresa global, JCI trata y transfiere datos de caracter personal entre las diferentes JCI
Companies para fines comerciales normales, incluyendo la planificacion del personal, adquisicién
de talentos, incorporaciones, gestion del desempefio, planificacién de promociones, aprendizaje y
desarrollo, compensacién y beneficios, ndminas, mantenimiento de datos de los empleados y
otros procesos operativos de RRHH. Ademas, JCI trata datos de clientes, consumidores,
proveedores y vendedores para la gestién de las relaciones, analisis (con el propésito de asegurar
la eficiencia, el control de la informacién sobre los clientes y, en general, los procesos de gestion
de clientes) y para la administracion de sus obligaciones contractuales. JCI también tratard datos
de caracter personal para cumplir con sus obligaciones de informacién y para facilitar las

comunicaciones internas.
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JCI respetara estas normas al tratar y transferir datos de caracter personal de las Personas con
independencia de su ubicacién. Esto garantiza que los datos de caracter personal sean objeto del
mismo nivel de proteccion cuando se transfieren entre las JCI Companies de todo el mundo.
Estas Normas también se aplican cuando una JCI Company trate datos de caracter personal en

nombre de otras JCI Companies.

Johnson Controls International NV/SA, una sociedad anénima belga, actiia como la filial con la
responsabilidad delegada de proteccion de datos y es responsable de adoptar las acciones

necesarias para garantizar el cumplimiento de estas normas por las JCI Companies.

3. Transparencia y avisos
Realizamos y ofrecemos avisos transparentes a las personas sobre los motivos y sobre como
recopilamos y tratamos sus datos de caracter personal. Estos avisos incluyen informacién clara
sobre el uso de los datos de caracter personal, incluyendo los fines para los que se tratan los
datos de caracter personal. De conformidad con las obligaciones legales aplicables, los avisos
también incluiran cualquier informacién que garantice que el tratamiento es justo, como la
identidad de la JCI Company que esta usando los datos de caracter personal, otros destinatarios,
derechos y medios practicos para que las personas contacten con nosotros o ejerciten sus
derechos. Si no proporcionamos aviso en el momento de la recopilacién, lo haremos tan pronto
como nos sea posible a partit de ese momento, salvo que estuviésemos exentos de hacerlo

conforme a la ley aplicable.

4. Limites de justicia y finalidad

Los datos de caracter personal seran tratados de manera justa y conforme a la ley.

Los datos de caracter personal seran recopilados con fines especificos y legitimos y no seran
tratados posteriormente de manera incompatible con tales fines. En ciertos casos, puede ser
necesario el consentimiento adicional de las personas. JCI trata datos de caracter personal para
fines comerciales legitimos, como la gestion y administraciéon de recursos humanos, clientes,

consumidores, vendedores y proveedores o para cumplir las obligaciones legales.
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5. Calidad y proporcionalidad de los datos

Los datos de caracter personal tratados por JCI seran:
e Adecuados, pertinentes y no excesivos en relacién con los fines para los que se recopilan
y utilizan.
e Exactos, completos y actualizados en la medida en que sea necesario.
e No tratados ni conservados en un formato en el que puedan ser identificados por mas

tiempo que el que sea necesario para alcanzar los fines.

6. Derechos de las Personas
Ademas de nuestro compromiso con la transparencia y la informacion a las personas, JCI respeta
los derechos de las personas a acceder a los datos de caracter personal relacionados con ellas.
Esto incluye la confirmacion a la persona de si se estan tratando o no datos de caracter personal
sobe €l o ella, los fines del tratamiento, las categorias de los datos de cardcter personal en
cuestion, cualquier destinatario o categorias de destinatarios a los que se divulguen los datos de
caracter personal e informaciéon de manera inteligible sobre los datos de caracter personal
tratados y cualquier informacién disponible hasta la fuente. Las personas también tienen derecho
a solicitar la correcciéon de datos de caracter personal inexactos y, en su caso, lograr la
eliminacién o bloqueo de sus datos de caracter personal. Las personas pueden ejercitar estos
derechos sin limitacion alguna, en plazos razonables y sin retrasos ni gastos excesivos. En el
articulo 15 de estas normas se puede encontrar mas informacioén sobre como contactar con JCl 'y

ejercitar estos derechos.

7. Conformidad con la normativa local
JCI tdnicamente utilizara los datos de caracter personal conforme a la ley aplicable a los datos de
caracter personal, incluyendo cualquier ley adicional que pueda estar relacionada con el
tratamiento de datos de caracter personal. Cuando la legislacion aplicable requiera un nivel mayor
de proteccién de los datos de caracter personal que las normas, la ley sera de aplicacion

preferente frente a las normas.

Los datos de caracter personal confidenciales o especiales son datos de caracter personal que
revelan el origen racial o étnico, opiniones politicas, creencias religiosas o filosoficas, pertenencia
a sindicatos, asi como el tratamiento de datos relativos a la salud o a la vida sexual. JCI

unicamente tratara datos de caracter personal confidenciales o especiales con el consentimiento
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explicito de la persona, salvo que JCI pueda apoyarse en otra base legal, autorizacién u obligacion

conforme a la ley aplicable para tal tratamiento sin consentimiento.

8. Toma de decision automatizada
Si JCI lleva a cabo un tratamiento que emplee toma de decisiones automatizadas, ofrecera las
medidas adecuadas para salvaguardar los intereses legitimos de las personas y ofrecera a las

personas la oportunidad de recibir informacién sobre la 16gica utilizada.

9. Publicidad directa
Al tratar datos personales con fines de publicidad directa, JCI ofrece medidas para que las
personas puedan oponerse de forma gratuita a recibir publicidad. Esto se puede hacer haciendo
clic en los correspondientes enlaces de los sitios web, siguiendo las instrucciones contenidas en

un correo electrénico o poniéndose en contacto con nuestra Privacy Office en privacy@jci.com.

10. Seguridad, confidencialidad y el uso por terceros
JCI aplica medidas técnicas y organizativas adecuadas para proteger los datos de caracter
personal frente a la destruccion, pérdida, modificaciéon, divulgacién o acceso no autorizado, ya
sea de manera accidental o ilicita, especialmente cuando los datos de caricter personal se
transfieren a través de una red, y frente a otra forma de tratamiento ilicito. Desarrollamos un
programa completo de seguridad de la informacién que es proporcional a los riesgos asociados
con el tratamiento. El programa se adapta continuamente para mitigar los riesgos de las
operaciones y para garantizar la proteccion de los datos de caracter personal, teniendo en cuenta
las practicas mas adecuadas. JCI también utilizarda mayores medidas de seguridad en el

tratamiento de datos confidenciales de caracter personal.

Llevamos a cabo revisiones de seguridad de terceros para garantizar que los terceros a los que
confiamos datos de caracter personal ofrecen una protecciéon adecuada. Siempre que JCI se
apoye en terceros que puedan tener acceso a datos de caracter personal, firmaremos acuerdos
contractuales con ellos para asegurar que ofrecen medidas técnicas y organizativas suficientes
para proteger la seguridad y confidencialidad de los datos de caracter personal. También

requerimos que actien unicamente conforme a nuestras instrucciones.

Cuando una JCI Company trate datos de caracter personal en nombre de otra JCI Company, se

adherira a estas normas y actuara unicamente conforme a las instrucciones de la JCI Company en
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cuyo nombre esta llevando a cabo el tratamiento. JCI desarrolla procesos para asegurar que
previamente a la transferencia de datos de caracter personal a otra JCI Company, la JCI

Company receptora esta sujeta a las normas y cumple las leyes aplicables de privacidad de datos.

11. Transferencias transfronterizas y transferencias fuera de Europa
JCI tiene un inventario de los principales sistemas de tratamiento, lugares de almacenamiento,
terceros proveedores de servicios y flujos de datos. Nos aseguramos de que esta informacion se
mantiene actualizada y que refleja cualquier cambio en las actividades de tratamiento. También
tenemos procesos para garantizar que los datos de caracter personal transferidos sean tratados

conforme a estas normas, con independencia de su ubicacion.

Ademas, cuando nos apoyemos en terceros ajenos a JCI, llevaremos a cabo procedimientos para
garantizar la proteccion de los datos de caracter personal y el cumplimiento de las leyes aplicables
a los datos de caracter personal transferidos. Si se revelan datos de caracter personal a terceros
situados fuera del Espacio Econémico Europeo y Suiza ("Europa"), tomaremos medidas para
garantizar que los datos de caracter personal transferidos reciben una protecciéon adecuada
conforme a las normas aplicables a la proteccion de datos de caracter personal como, por

ejemplo, clausulas contractuales.

12. Supervision de cumplimiento a través de auditorias
Ademas del trabajo de nuestra Privacy Office, desarrollamos procedimientos con el
departamento de auditoria interna de JCI para auditar de manera regular el cumplimiento de las
BCR. Las conclusiones de la auditorfa se remitirin a nuestra gerencia y a la Privacy Office e
incluiran el seguimiento de los planes de accién para garantizar que se adoptan las medidas
correctivas. Las conclusiones de la auditorfa se pondran a disposicion de las autoridades

competentes en proteccion de datos cuando lo soliciten.

13. Cooperacion con autoridades de proteccion de datos
JCI cooperara con las correspondientes autoridades de proteccion de datos y respondera a las
solicitudes y preguntas sobre el cumplimiento de las leyes de privacidad de datos aplicables y de
las normas. Cuando los datos de caracter personal se transfieren entre JCI Companies, las
entidades importadoras y exportadoras cooperaran con las investigaciones y auditorias de la
autoridad de proteccién de datos responsable de la entidad exportadora. JCI también tendra en

cuenta las recomendaciones de las autoridades de proteccion de datos competentes en materia de
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proteccion de datos o disposiciones legales que puedan afectar a las normas. Ademis, JCI
cumplira cualquier decision formal, definitiva y sobre la que no quepa recurso alguno, acerca de
la aplicacion e interpretacion de las normas que sea dada por la autoridad de protecciéon de datos

competente.

14. Conflictos con el Derecho nacional
Si JCI tiene razones para creer que existe un conflicto entre la legislacion nacional y las normas,
lo que probablemente le lleve a no poder cumplir las normas, la JCI Company correspondiente
se lo notificara sin demora a la Privacy Office o a su contacto local de privacidad de datos, salvo
que el derecho local prohiba tal notificacién. La Privacy Office o su contacto local de privacidad
de datos tomara una decisiéon responsable sobre las medidas que deben tomarse y consultara a las

autoridades de proteccion de datos competentes en caso de duda.

15. Reclamaciones y consultas
Cualquier Persona cuyos datos personales estén sujetos a estas normas puede elevar sus quejas
por el incumplimiento de las mismas o de la normativa de protecciéon de datos aplicable por
parte de JCI contactando con nuestra Privacy Office para obtener detalles sobre el
procedimiento de tramitacion de reclamaciones de JCI:
Por cotreo electrénico a: privacy@jci.com
O por escrito a:
Johnson Controls Privacy Office
¢ / o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Bélgica

Todas las quejas seran tramitadas por la Privacy Office de manera independiente. Ademas, todas
las personas estan invitadas a contactar con JCI a través de uno de los medios anteriores por
temas relacionados con la privacidad (incluyendo preguntas sobre como ejercitar los derechos
individuales de acceso, rectificacién, eliminacién o bloqueo) o para realizar preguntas o
comentarios. Todos los empleados de JCI son responsables de informar de cualquier queja o

incidente de privacidad que se ponga en su conocimiento.
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16. Derechos especificos de las Personas europeas

Derechos del tercero beneficiario

Las Personas cuyos (i) datos de caricter personal estén sujetos a la Directiva europea 95/46/CE
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulaciéon de estos datos o a la Ley federal suiza de proteccion de datos
(reformada o sustituida como corresponda) y (if) se transfieran a una JCI Company fuera de
Europa (en conjunto: "Beneficiarios" y de forma individual: "Beneficiario") pueden solicitar la
aplicacion de las normas (salvo el articulo 12 de estas normas relativo a las auditorfas) como

terceros beneficiatios:

e presentando una queja ante cada JCI Company que Trata sus datos de caracter
personal o contactando la Privacy Office de JCI tal y como se establece en el

articulo 15 de estas normas;

e presentando una queja ante la autoridad nacional de protecciéon de datos

competente; o

e incoando procedimientos contra (i) Johnson Controls International NV/SA en
los tribunales de Bélgica o (ii) cada JCI Company ubicada en Europa que haya

transferido los datos de caracter personal en sus respectivas jurisdicciones.

Responsabilidad, jurisdiccién y carga de la prueba

Como parte de los recursos establecidos en este articulo 16 de estas normas, los beneficiarios
pueden solicitar una reparacién adecuada por parte de Johnson Controls International NV/SA
ante los tribunales de Bélgica para compensar cualquier incumplimiento de las normas por
cualquier JCI Company no europea y, en su caso, recibir una compensaciéon por los dafos
sufridos como consecuencia de dicho incumplimiento, de acuerdo con una decision de un

tribunal.

Si un beneficiario demuestra que ¢l o ella ha sufrido dafios y que tales dafios presumiblemente se

han producido debido a un incumplimiento de las normas por una JCI Company no europea, la
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carga de la prueba para demostrar que tal entidad no es responsable del incumplimiento o que no

se produjo tal incumplimiento recaera en Johnson Controls International NV/SA.

17. Fecha de entrada en vigor y cambios y publicaciéon de las Normas

Las normas entraron en vigor el 1 de julio de 2017 y son aplicables a todo tratamiento de datos
por las JCI Companies en esa fecha o después de ella. L.as normas pueden ser modificadas en
caso necesario, por ejemplo, para garantizar el cumplimiento de los cambios en las leyes o
normas locales, decisiones formales vinculantes de autoridades de protecciéon de datos asi como

modificaciones en los procesos de JCI o en su organizacion interna.

JCI comunicara cualquier cambio sustancial en las normas a la Comision de privacidad belga vy,
cuando sea necesario, a cualquier otra autoridad europea de proteccion de datos al menos una
vez al afo. Los cambios administrativos o cambios que resulten de un cambio en la legislacion
local de protecciéon de datos de cualquier pafs europeo no seran comunicados salvo que tengan
un impacto significativo en las Normas. JCI comunicara cualquier cambio en las normas a las JCI

Companies sujetas a las mismas.

JCI tomara medidas para garantizar que las nuevas JCI Companies estan sujetas a las normas y la
Privacy Office mantendra una lista actualizada de las JCI Companies. Las transferencias de datos
de caracter personal a nuevas JCI Companies no se produciran hasta que ellas estén
efectivamente sujetas a las normas y en condiciones de cumplirlas. La lista actualizada de las JCI
Companies también se comunicara a las JCI Companies sujetas a las normas y a las autoridades

de proteccion de datos con la periodicidad que sea necesaria.

Estas normas estaran disponibles de manera publica. Para obtener mas informacién consulte
www.johnsoncontrols.com. Las Personas pueden obtener una copia del acuerdo interno del
grupo de aplicacion de las normas poniéndose en contacto con la Privacy Office en los datos de

contacto facilitados en el anterior articulo 15.



