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1. Introduktion
Dessa bindande bolagsregler kring sekretess (’regler”) ger en 6versikt 6ver hur Johnson Controls-
gruppen hanterar personuppgifter av nuvarande, tidigare och framtida anstillda och
uppdragsgivare, kunder, konsumenter, leverantorer och siljare (person(er)) och anger synsittet pa
sekretess och efterlevande av datasikerhet. En 6versikt av medlemmarna hos Johnson Controls-
s

gruppen (tillsammans kallade f6r ”JCI”, vi”, 7vara” eller ”JCI-foretag”) som har férbundit sig till

att folja dessa regler finns i Bilaga 1.

Alla JCI-foretag och deras anstillda maste folja dessa regler nir de bearbetar och oOverfor
personuppgifter. Personuppgifter innebir all information som kan identifieras med en fysisk
person. En identifierbar fysisk person dr ndgon som kan identifieras, direkt eller indirekt, via ett
identifikationsnummer eller genom en eller flera faktorer som hér samman med hans/hennes

tysiska, psykologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identitet.

JClI:s sekretessyfte ar:
Att i enlighet med verksamhetsbehoven sikerstilla 1amplig hantering av sekretess
och sikerhetsrisker associerade med insamling, anvindande, skydd, lagring,
spridning och avyttrande av personuppgifter (*Bearbeta”, ”Bearbetning” eller
»Bearbeta”).

Detta syfte stodjer i sin tur JCI:s sekretessvision:

Rittvis och lagenlig bearbetning av persondata som anfortrotts foretaget.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCI har en sekretessavdelning som bestar av ett tvérvetenskapligt hingivet team som ér aktivt over
hela virlden. Sekretessavdelningen har som uppgift att sikerstilla uppratthallandet av dessa regler
och se till att effektiva kommunikationsmetoder vidhalls for att garantera kontinuerlig styrning av
dessa regler genom hela JCI, oavsett verksamhetsenhet eller geografiskt lige. JCI uppratthaller ett
kommunikations- och medvetenhetsprogram kring sekretess for att utbilda vara anstillda 6ver hela
virlden och genom hela verksamheten. Vi genomfér dven utbildningar som fokuserar pa olika
funktioner som har tillgang till persondata, dr inblandade i insamlingen eller utvecklingen av

verktyg eller system som anvinds i bearbetningen.

2. Omfattning och ansékan
JCI ir ett globalt foretag som bearbetar och 6verfoér persondata mellan JCI-féretag f6r vanliga
affirsindamal, inklusive planering av arbetskraft, talangrekrytering, onboarding, resultatstyrning,
successionsplanering, utbildning och utveckling, kompensation och férmaner, 16ner, hantering av
anstilldas data och 6vriga driftsprocesser for personalhantering. JCI bearbetar dven data fran
kunder, konsumenter, leverantorer och siljare for att frimja relationer, analyser (med syfte att
sikerstilla effektivitet, kundtillsyn och allmidn kundférvaltning) samt for att administrera dess
avtalsmissiga skyldigheter. JCI bearbetar dven persondata for att uppfylla rapporteringskrav och

undetlatta intern kommunikation.

JCI foljer dessa regler vid bearbetning och Gverféring av persondata for individer oavsett

geografiskt lige. Det sikerstiller att persondata far samma sidkerhetsniva ndr det 6verfors mellan
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JCI-f6retag runt om i virlden. Dessa regler giller dven nir ett JCI-foretag bearbetar persondata pa

uppdrag av andra JCI-foretag.

Johnson Controls International NV/SA, ett belgiskt publikt aktiebolag som fungerar som ett
dotterbolag, har ansvar for datasikerhet och for att vidta nédvindiga dtgirder for att sikerstilla

efterlevnaden av regler som upprittats av JCI-foretagen.

3. Transparens och information
Vi uppritthéller och tillhandahaller en transparens till individer kring varfér och hur vi samlar in
och bearbetar deras persondata. Denna information ar tydlig kring anvindandet av persondata,
inklusive syftet med varfor persondata bearbetas. I enlighet med rittsliga krav innehéller dessa
information for att sikerstilla att bearbetningen dr rittvis, sisom identiteten hos JCI-féretaget som
anviander persondata, andra mottagare, rittigheter och praktiska metoder f6r personer att kontakta
oss eller utéva sina rittigheter. Om vi inte skickar ut information vid insamlingen kommer detta

att ske sa snart direfter som mojligt, férutom vid undantag i gillande lag.

4. Rittvisa och syftesbegrinsning

Persondata bearbetas pa ett rittvist och lagenligt sitt.

Persondata samlas in for specifika och juridiska skil och bearbetas inte pa ndgot annat sitt dn for
deras specifika dndamal. I vissa fall kan ytterligare godkannande fran personer krivas. JCI bearbetar
persondata for rattmitiga verksamhetsskal, sisom hanteringen och administrationen av personal,

kunder, konsumenter, siljare och leverantdrer eller for efterlevnad av juridiska krav.

5. Datakvalitet och proportionalitet

Persondata som bearbetas av JCI dr:
e Limplig, relevant och i relation med de syften fo6r vilka data samlas in och anvinds.
e Korrekt, komplett och uppdaterad i den utstrickning som krévs.

e Bearbetas eller samlas inte in i ett identifierbart format f6r en lingre period dn vad som ér

nédvandigt for att uppna syftet.
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6. Individers rattigheter
Tillsammans med virt engagemang for transparens och information respekterar och foljer JCI
individers rittigheter till att fa tillgang till persondata som tillhér dem. Detta inkluderar bekriftelse
till individen angiende hur persondata avseende honom/henne bearbetas, vad som ir syftet med
bearbetningen, de olika kategorierna av persondata, mottagare eller kategorier av mottagare som
persondata limnas ut till, begriplic kommunikation till honom/henne avseende persondata som
bearbetas samt annan tillginglig information. Personer har dven ritt att be om korrigering av
felaktig persondata samt, vid behov, borttagning eller blockering av sina persondata. Personer kan
be om detta utan begrinsningar vid rimliga tidsintervall och utan férseningar eller kostnader. Mer
information om hur du kontaktar JCI och hur du utévar dessa rittigheter finns 1 avsnitt 15 av dessa

regler.

7. Efterlevnad av lokala lagar
JCI anvinder endast persondata i enlighet med tillimpliga lagar kring persondata, inklusive andra
lagar som kan relatera till bearbetningen av persondata. I fall dir tillimpliga lagar kriver en hégre

sikerhetsniva for persondata dn vad reglerna siger, dr det lagarna som giller.

Kinslig eller speciell persondata édr persondata som avslojar etnicitet, politiska asikter, religicsa eller
filosofiska asikter, medlemskap i fackféreningar samt bearbetning av data som r6r hilsa eller
sexuell samlevnad. JCI bearbetar endast kinslig eller speciell persondata efter godkinnande fran
personen ifraga, forutom i fall dir JCI kan forlita sig pa rittsliga grunder, tillstind eller krav frin

tillimpliga lagar f6r bearbetning utan samtycke.

8. Automatiserat beslutsfattande
Om JCI anvinder automatiserat beslutsfattande f6r hanteringen kommer limpliga
sikerhetsatgirder att vidtas for att garantera personers rattmatiga intressen och kommer att forse

personerna med mojlighet att ta emot information om syftet.

9. Direktmarknadsféring
Vid bearbetning av persondata f6r direktmarknadsféring har JCI ett tillvigagangssitt dir personer
kan vilja att avsta fran att ta emot marknadsféring utan kostnad. Detta gérs genom att klicka pa
relevanta linkar pa webbplatsen och folja instruktionerna i e-postmeddelandet eller genom att

kontakta var sekretessavdelning pa privacy@jci.com.
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10. Sikerhet, sekretess och anvindandet av tredje part
JCI tillimpar limpliga tekniska, fysiska och organisatoriska atgarder for att skydda persondata mot
oavsiktlig eller olaga forstorelse, forlust, forandring, obehorigt avslojande eller tillgang, speciellt
nir persondata Overférs via nidtverk, samt mot annan olaga bearbetning. Vi uppritthaller ett
omfattande sekretessinformationsprogram som ir proportionerligt med riskerna 1 bearbetningen.
Programmet anpassas kontinuerligt for att minska operativa risker och for att sikerstilla att
persondata skyddas och tar hinsyn till det bista tillvigagangssattet. JCI anvinder dven utdkade

sakerhetsatgiarder vid bearbetning av kinslig persondata.

Vi utfor sikerhetsgranskningar av tredje part for att sakerstilla att de som vi anfértror med
persondata erbjuder tillrickligt skydd av denna. Nir JCI ger tredje part tillgang till persondata skrivs
avtal for att sakerstilla att de tillhandahaller tillrickliga tekniska och organisatoriska metoder for
att skydda sekretessen hos persondatan. Vi kriver dven att de endast agerar i enlighet med vara

instruktionet.

Nir ett JCI-foretag bearbetar persondata pa uppdrag av ett annat JCI-féretag maste de folja dessa
regler och endast agera enligt de instruktioner fran JCI-foretaget som de bearbetar data f6r. JCI
uppritthaller processer for att sikerstilla att det foretag som persondata ska 6verforas till foljer

reglerna och rittar sig efter tillimpliga datasekretesslagar.

11. Overféring internationellt och éverforing utanfor Europa
JCI uppratthéller viktiga bearbetningssystem, lagringsplatser, tjansteleverantorer fran tredje part
och datafléden. Vi garanterar att denna information uppdateras vid férindringar i bearbetningen.
Vi tillhandahaller dven processer for att sikerstilla att persondata som Gverfors bearbetas enligt

dessa regler, oavsett deras geografiska lige.

Nir vi forlitar oss pa tredje part utanfér JCI anvinds procedurer som sikerstiller att persondata
skyddas och eftetlever tillimpliga lagar vid 6verforingen. Om persondata limnas ut till tredje part
utanfér EES och Schweiz (Europa) vidtar vi dtgirder som garanterar att persondata som 6verfors
far lampligt skydd 1 enlighet med tillimpliga datasikerhetslagar, som till exempel

kontraktsklausuler.
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12. Overvaka efterlevnad genom granskningar
Forutom arbetet hos var sekretessavdelning arbetar JCl:s interna granskningsavdelning med att
regelbundet granska var efterlevnad av BCR. Granskningsresultaten rapporteras till ledningen och
sekretessavdelningen, och uppféljningsplaner fér limpliga korrigeringar skrivs ner och
implementeras.  Granskningsresultaten finns  tillgingliga pa begiran for behoriga

datasikerhetsmyndigheter.

13. Samarbete med datasikerhetsmyndigheter
JCI samarbetar med relevanta datasikerhetsmyndigheter och svarar pa forfragningar och fragor
kring efterlevnad av tillimpliga datasekretesslagar och regler. Nar persondata 6verférs mellan JCI-
foretag samarbetar de importerande och exporterande enheterna med frigor och granskningar fran
datasidkerhetsmyndigheterna som dr ansvariga f6r den exporterande enheten. JCI tar dven hinsyn
till rdd frain behoriga datasikerhetsmyndigheter kring datasikerhet eller konsekvenser frin
sekretesslagar som kan komma att paverka reglerna. Dessutom efterlever JCI eventuella formella
beslut om tillimpning och tolkning av reglerna frin datasikerhetsmyndigheter inom jurisdiktionen

som ir slutgiltiga och dar 6verklagan inte kan goras.

14. Motsittningar med nationella lagar
Om JCI har anledning att tro att det finns motsattningar mellan nationella lagar och reglerna, som
kan komma att paverka efterlevnaden av dessa, kommer limpligt JCI-féretag informera
sekretessavdelningen eller den lokala datasekretesskontakten, forutom i fall dir lokala lagar
torbjuder sadan underrittelse. Sekretessavdelningen eller den lokala datasekretesskontakten
kommer att ta ett limpligt beslut kring vilka atgirder som ska implementeras samt konsultera

behoriga datasikerhetsmyndigheter vid oklarheter.

15. Klagomil och friagor
En person vars persondata innefattas av reglerna kan framfora fragor kring om JCl inte féljer dem
eller tillimpliga datasckretesslagar genom att kontakta sekretessavdelningen for att fa information

kring JCI:s metoder vid klagomal:
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Genom att skicka e-post tll: privacy@jci.com
Eller skicka brev till:
Johnson Controls sekretessavdelning
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgien

Alla klagomal hanteras av sekretessavdelningen pa ett fristiende sitt. Vidare kan vem som helst
kommunicera med JCI roérande sekretessfragor (inklusive fragor kring hur du utévar rittigheter
for tillgang, korrigering, borttagning eller blockering) eller med fragor eller kommentarer kring
nagonting av det ovan nimnda. Alla JCl-anstillda har ansvar att rapportera klagomal eller

sekretessincidenter som uppstar.

16. Specifika rittigheter for europeiska dataimnen

Formansrittigheter for tredje part
Personer vars (i) personliga data giller enligt EU-direktivet 95/46/EC om skydd for enskilda vid

behandling av personuppgifter och det fria flédet av sadana uppgifter eller den schweiziska federala
lagen om datasikerhet (som kan komma att andras eller bytas ut) och (ii) 6verforas till JCI-féretag
utanfér Buropa (kallas sammantaget: ”Férmanstagare” och individuellt: ”Férmanstagare”) kan
kriva tillimpning av reglerna (férutom avsnitt 12 av reglerna rorande granskning) som tredje parts

f(’jrménstagare genom att:

e framfora klagomal hos varje JCI-foretag som bearbetar deras persondata eller
kontakta JCI:s sekretessavdelning som beskrivs 1 avsnitt 15 av dessa Regler:

e framfGra klagomal hos nationella datasikerhetsmyndigheter; eller

e initiera dtgirder mot (i) Johnson Controls International NV/SA i belgisk domstol
eller (i) det/de JCI-foretag beligna i Europa som Overférde persondata i sina

respektive jurisdiktioner.
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Ansvarsskyldighet, jurisdiktion och bevisbérda

Som en del av den kompensation som beskrivs 1 avsnitt 16 1 dessa regler, kan férmanstagare soka
upprittelse frin Johnson Controls International NV /SA i belgisk domstol f6r brott mot reglerna
av JCI-foretag som inte finns 1 Europa och, dir det dr limpligt, fa kompensation for skador som

asamkats av sadant brott, 1 enlighet med domstolens beslut.

Om sddan férmanstagare visar att han eller hon lidit skada och att denna skada troligen intriffade
pga. brott mot reglerna av ett icke-europeiskt JCI-foretag, ligger bevisbordan att visa att denna
enhet inte dr ansvarig for detta brott, eller att detta brott inte intriffat, hos Johnson Controls

International NV /SA.

17. Fran vilket datum reglerna giller, samt férindringar och publicering av reglerna

Reglerna tradde i kraft 1 juli 2017 och galler all bearbetning av persondata frin JCI-foretag pa eller
efter det datumet. Reglerna kan komma att dndras vid behov, till exempel for att tillgodose
torindringar i lokala lagar och regler, bindande formella beslut fran datasikerhetsmyndigheter samt

torindringar 1 JCI-processer eller i den interna organisationen.

JCI kommer att kommunicera alla betydande forindringar av reglerna till Belgiens
sekretesskommittée och, vid behov, andra relevanta europeiska datasikerhetsmyndigheter
atminstone en gang om aret. Administrativa forindringar eller forindringar som ett resultat av
indrade lokal lagstiftning kring datasdkerhet i ett europeiskt land kommer inte att rapporteras
savida de inte har en betydande inverkan pa reglerna. JCI kommer att kommunicera férindringar

av reglerna till de JCI-foretag som ar kopplade till dem.

JCI kommer att vidta atgarder for att sakerstilla att nya JCI-foretag ar forpliktigade till reglerna
och sekretessavdelningen kommer att uppritthalla en uppdaterad lista 6ver JCI-foretagen.
Overforing av persondata till nya JCI-féretag kommer inte att ske innan de ir forpliktigade att folja
reglerna. Den uppdaterade listan 6ver JCI-foretag kommer dven att kommuniceras till de JCI-
foretag som dr bundna av reglerna och till datasikerhetsmyndigheter 1 aterkommande intervall nir

sa krivs.
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Dessa regler kommer att finnas tillgingliga f6r allminheten. Fér mer information, besok
www.johnsoncontrols.com. Personer kan fad tillgang till en kopia av de interna
overenskommelserna som implementerar reglerna genom att kontakta sekretessavdelningen via

kontaktuppgifterna i avsnitt 15 hir ovanfor.

10



